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GOVERNO
DO ESTADO

PREGAO ELETRONICO N° 0007/2026
Processo Administrativo n° 266.00000697/2025-18
NUamero da licitacao no compras.gov: 90007/2026

CONTRATANTE:
FUNDAGCAO PARA O REMEDIO POPULAR “CHOPIN TAVARES DE LIMA -
FURP - UASG - 091101

OBJETO

Contratacdo de servicos para implantagcdo de um sistema de seguranca Next-
Generation Firewall (NGFW), e, Solugdo de Portal Captivo para gestdo de
acesso a rede de internet sem fio (Wi-Fi), incluindo o fornecimento dos
equipamentos e acessorios, servicos de instalacdo, configuragao,
manutengao, suporte técnico local e remoto, monitoramento e gerenciamento
na modalidade 24x7x365 de forma a suportar as funcionalidades descritas nas
especificagdes técnicas da solugao colocada neste documento, pelo periodo
de 36 (trinta e seis) meses, na Unidade FURP de Guarulhos - SP, Rua Endres,
n°® 35 — Bairro Itapegica e na cidade de Américo Brasiliense — Estado de Sao
Paulo, Alameda Aldo Lupo, n°® 1.200 — Bairro Vista Alegre

VALOR TOTAL DA CONTRATA(}AO
O valor estimado da contratacdo possui carater sigiloso (art. 6 do Decreto
67.888 de 17 de agosto de 2023), apurado em 20/05/2026.

DATA DA SESSAO PUBLICA
Dia 17/06/2026 as 10h (horario de Brasilia)

CRITERIO DE JULGAMENTO:
menor preco por item

MODO DE DISPUTA:
aberto

PREFERENCIA ME/EPP/EQUIPARADAS
NAO

Baixe o app Compras.gov.br
e apresente sua proposta
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FUNDAGAO PARA O REMEDIO POPULAR “CHOPIN TAVARES DE LIMA - FURP - UASG — 091101
PREGAO ELETRONICO N° 0007/2026

(Processo Administrativo n°266.00000697/2025-18

Torna-se publico que a Fundagao para o Remédio Popular — “Chopin Tavares de Lima” - Furp
por meio da Geréncia de Suprimentos, sediado(a) Rua Endres, 35 — Vila Endres, Guarulhos - SP — CEP
07043-902, realizara licitacdo, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n°
14.133, de 1° de abril de 2021, do Decreto estadual n°® 67.608, de 27 de marco de 2023, da Instrucéo
Normativa SEGES/ME n° 73, de 30 de setembro de 2022, e demais normas da legislagéo aplicavel e, ainda,
de acordo com as condicdes estabelecidas neste Edital e em seus Anexos, observando-se as subdivisbes
subsequentes na forma de itens que compdem este instrumento.

1. DO OBJETO

1.1. O objeto da presente licitagdo € a contratagdo de servigos para implantacdo de um sistema de
seguranca Next-Generation Firewall (NGFW), e, Solugao de Portal Captivo para gestdo de acesso
a rede de internet sem fio (Wi-Fi), incluindo o fornecimento dos equipamentos e acessorios,
servicos de instalacdo, configuracdo, manutencdo, suporte técnico local e remoto,
monitoramento e gerenciamento na modalidade 24x7x365 de forma a suportar as
funcionalidades descritas nas especificagdes técnicas da solugdo colocada neste documento, pelo
periodo de 36 (trinta e seis) meses, na Unidade FURP de Guarulhos - SP, Rua Endres, n°® 35 -
Bairro Itapegica e na cidade de Américo Brasiliense — Estado de Sao Paulo, Alameda Aldo Lupo,
n° 1.200 - Bairro Vista Alegre, conforme condigbes, quantidades e exigéncias estabelecidas neste Edital
e seus Anexos.

1.2. A licitagao sera realizada em um unico item.

2. DO REGISTRO DE PRECOS

2.1. A disciplina deste item 2 nao se aplica no presente procedimento, por ndo se tratar de licitagdo para
registro de precgos.

3. DA PARTICIPAGAO NA LICITAGAO

3.1. Poderao participar deste Pregao os interessados que atuarem em atividade compativel com o objeto
da licitagdo e que estiverem previamente credenciados no Sistema de Cadastramento Unificado de
Fornecedores - Sicaf e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverao atender as condigdes exigidas no cadastramento no Sicaf até o 3°
(terceiro) dia util anterior a data prevista para recebimento das propostas.
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3.1.2. O licitante responsabiliza-se exclusiva e formalmente pelas transac¢des efetuadas em seu
nome, assume como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados
diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgao
ou entidade promotora da licitagao por eventuais danos decorrentes de uso indevido das credenciais de
acesso, ainda que por terceiros.

3.2 E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas
relacionados na subdivisdo anterior e manté-los atualizados junto aos 6rgaos responsaveis pela informagao,
devendo proceder, imediatamente, a corregéo ou a alteragdo dos registros tdo logo identifique incorre¢ao ou
aqueles se tornem desatualizados.

3.3. A nao observancia do disposto na subdivisdo anterior podera ensejar desclassificagdo no momento
da habilitagéo.

3.4. Nos limites previstos no art. 4° da Lei n® 14.133, de 2021, e na Lei Complementar n° 123, de 14 de
dezembro de 2006, serdo observadas, caso aplicaveis, as regras de tratamento favorecido para as
microempresas e empresas de pequeno porte, bem como para as cooperativas que atendam ao disposto no
art. 34 da Lei n° 11.488, de 15 de junho de 2007, e no art. 16 da Lei n® 14.133, de 2021, e para o
microempreendedor individual — MEI.

3.5. Em relagéo as regras aplicaveis a presente licitagado concernentes a tratamento favorecido para as
microempresas, empresas de pequeno porte e equiparadas, observa-se que:

3.5.1. A participacdo € ampla, sendo aplicaveis as regras de tratamento favorecido constantes dos
arts. 42 a 45 da Lei Complementar n® 123, de 2006, observado o disposto no § 2° do art. 4° da Lei n°
14.133, de 2021.

3.6. Nao poderao disputar esta licitagao:
3.6.1. aquele que ndo atenda as condi¢des deste Edital e seu(s) Anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica,

quando a licitagéo versar sobre servigos ou fornecimento de bens a ele relacionados, observado o disposto
nos §§ 2° e 4° do art. 14 da Lei n® 14.133, de 2021;

3.6.3. empresa, isoladamente ou em consoércio, responsavel pela elaboragédo do projeto basico ou
do projeto executivo, ou empresa da qual o autor do projeto seja dirigente, gerente, controlador, acionista
ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servigcos ou fornecimento de bens a ela necessarios,
observado o disposto nos §§ 2° e 4° do art. 14 da Lei n® 14.133, de 2021;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitacdo, impossibilitada de participar
da licitagdo em decorréncia de sangao que |he foi imposta;

3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira,
trabalhista ou civil com dirigente do érgao ou entidade contratante ou com agente publico que desempenhe
fungdo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja conjuge,
companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n® 6.404, de 15 de
dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgacao do edital, tenha sido
condenada judicialmente, com transito em julgado, por exploragcéo de trabalho infantil, por submissao de
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trabalhadores a condi¢des analogas as de escravo ou por contratagéo de adolescentes nos casos vedados
pela legislagao trabalhista;

3.6.8. agente publico do 6rgao ou entidade licitante;

3.6.9. aquele que nao tenha representagao legal no Brasil com poderes expressos para receber
citacdo e responder administrativa ou judicialmente.

3.7. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugao do contrato agente publico
do 6rgao ou entidade licitante ou contratante, devendo ser observadas as situagbées que possam configurar
conflito de interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos da legislagéo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.

3.71. A vedagao de participagao de agente publico do 6rgao ou entidade licitante ou contratante de
que trata a subdivisdo acima estende-se a terceiro que auxilie a condugéo da contratagao na qualidade de
integrante de equipe de apoio, profissional especializado ou funcionario ou representante de empresa que
preste assessoria técnica.

3.8. O impedimento decorrente de imposi¢cao de sangado de que trata o item 3.6.4 sera também aplicado
ao licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com o intuito de burlar a efetividade da
sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente
comprovado o ilicito ou a utilizagdo fraudulenta da personalidade juridica do licitante.

3.9. No que concerne aos itens 3.6.2 e 3.6.3, equiparam-se aos autores do projeto as empresas
integrantes do mesmo grupo econdémico.

3.10. Sera permitida a participacido de sociedades cooperativas nesta licitagdo, nos termos do art. 16 da
Lei n° 14.133, de 2021.

3.11. Sera admitida a participacdo de pessoas juridicas em consorcio, nos termos do art. 15 da
Lei n® 14.133, de 2021.

3.11.1. Sera vedada a participagdo de empresa consorciada, na mesma licitagdo, de mais de um
consoércio ou de forma isolada, nos termos do art. 15, inc. IV, da Lei n® 14.133, de 2021.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO

4.1. Na presente licitagao, a fase de habilitagao sucedera as fases de apresentagao de propostas e lances
e de julgamento.

4.2. Os licitantes encaminharéo, exclusivamente por meio do sistema eletrénico, a proposta com o prego,
até a data e o horario estabelecidos para abertura da sesséo publica.

4.3. No cadastramento da proposta inicial, o licitante declarara, em campo préprio do sistema, que:

4.3.1. esta ciente e concorda com as condi¢des contidas no Edital e seus Anexos, bem como que a
proposta apresentada compreendera a integralidade dos custos para atendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convencdes
coletivas de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitos de habilitagdo definidos no instrumento convocatorio;

4.3.2. nao emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 (dezesseis) anos, salvo menor, a partir de 14 (quatorze) anos, na condi¢ao de
aprendiz, nos termos do artigo 7°, XXXIll, da Constituicdo Federal;

Pagina 5|29


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art9§1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm#art7

oy GBI SAQ PAULO

EDITAL - PREGAO ELETRONICO N° 0007/2026

4.3.3. nao possui empregados executando trabalho degradante ou forgado, observando o disposto
nos incisos lll e IV do art. 1° e no inciso Il do art. 5° da Constituicao Federal;

4.34. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado
da Previdéncia Social, previstas em lei e em outras normas especificas.

4.4. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa
que atenda ao disposto no art. 34 da Lei n°® 11.488, de 2007 devera declarar, ainda, em campo proprio do
sistema eletrdénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n°® 123, de 2006,
estando apto a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, observado o disposto
nos §§ 1°ao 3°do art. 4° da Lei n.° 14.133, de 2021, excetuada a hipotese de se verificar uma das excegdes
dos §§ 1° ao 3° do art. 4° supracitado, conforme especificado nos itens 4.4.1 e 4.4.2 subsequentes.

44.1. N&o se aplica o tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar n°
123, de 2006, na hipétese em que o objeto tenha valor estimado superior ao limite estabelecido nos §§ 1°
e 3° do art. 4° da Lei n° 14.133, de 2021, conforme seja especificado, quando houver, em subdivisdo do
item 3.5.

44.2. Nao tém direito ao tratamento favorecido estabelecido nos arts. 42 a 49 da Lei Complementar
n® 123, de 2006, as microempresas, as empresas de pequeno porte e as cooperativas que, no ano-
calendario de realizagdo da licitagdo, tenham celebrado contratos com a Administracdo Publica cujos
valores somados extrapolem a receita bruta maxima admitida para fins de enquadramento como empresa
de pequeno porte, nos termos do § 2° do art. 4° da Lei n® 14.133, de 2021.

4.4.3. Na hipotese de se verificar uma das excegdes especificadas no item 4.4.1 ou no item 4.4.2,
ou de ndo cumprimento de outro requisito legal para tratamento favorecido, o licitante devera assinalar o
campo “nao”, por nao ter direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006.

44.4. Na hipotese de item para participagao exclusiva de microempresas, empresas de pequeno
porte e equiparadas, a assinalagdo do campo “ndo” impedira o prosseguimento no certame, para aquele
item.

4.4.5. Na hipotese de itens em que a participagdo ndo seja exclusiva para microempresas,
empresas de pequeno porte e equiparadas, a assinalagdo do campo “nao” apenas produzira o efeito de o
licitante n&o ter direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo
que microempresa, empresa de pequeno porte ou sociedade cooperativa equiparada.

4.4.6. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da Lei n°® 14.133, de 2021.

4.5. A falsidade da declaracdo de que tratam os itens 4.3 e 4.4 sujeitara o licitante as sancdes previstas
na Lei n® 14.133, de 2021, e neste Edital.

4.6. Os licitantes poderéo retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura
da sessao publica.

4.7. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta pelo licitante, o que
ocorrera somente apds os procedimentos de abertura da sesséo publica e da fase de envio de lances.

4.8. Serao disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes
convocados para apresentacao de propostas, apds a fase de envio de lances.

4.9. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema
eletrénico durante o processo licitatério e se responsabilizar pelo 6nus decorrente da perda de negécios diante
da inobservancia de mensagens emitidas pela Administracdo ou de sua desconexéo.

Pagina 6|29


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2007/lei/l11488.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4§1
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/LEIS/LCP/Lcp123.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

fwp  §§PP SAO PAULO

GOVERNO DO ESTADO
EDITAL - PREGAO ELETRONICO N° 0007/2026

4.10. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que
possa comprometer o sigilo ou a segurancga, para imediato bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

51. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos
seguintes campos:

5.1.1. Valor unitario e total do item;

5.1.2. Quantidade cotada, devendo respeitar o minimo especificado na documentagao que constitui
Anexo deste Edital.

5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.

5.2.1. Em caso de divergéncia entre a descrigao do item no compras.gov.br e o especificado
no Termo de Referéncia, prevalecera o Termo de Referéncia.

5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdenciarios,
trabalhistas, tributarios, comerciais e quaisquer outros que incidam direta ou indiretamente na execugao do
objeto.

54. Os pregos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva
responsabilidade do licitante, ndo Ihe assistindo o direito de pleitear qualquer alteragao, sob alegacéao de erro,
omissao ou qualquer outro pretexto.

5.5. Independentemente do percentual de tributo inserido na planilha, quando houver determinagao legal
de retencdo de tributo, no pagamento seréo retidos na fonte os percentuais que sejam estabelecidos na
legislacao vigente.

5.6. As microempresas e empresas de pequeno porte impedidas de optar pelo Simples Nacional, ante as
vedagdes previstas na Lei Complementar n° 123, de 2006, ndo poderdo aplicar os beneficios decorrentes
desse regime tributario diferenciado em sua proposta, devendo elabora-la de acordo com as normas
aplicaveis as demais pessoas juridicas.

5.6.1. Quando for o caso, e se vier a ser contratado, o licitante na situagao descrita na subdivisdo
acima devera requerer ao 6rgao fazendario competente a sua exclusdo do Simples Nacional até o ultimo
dia util do més subsequente aquele em que ocorrida a situagcédo de vedagéao, nos termos do art. 30, caput,
inc. Il, e § 1°,inc. Il, da Lei Complementar n° 123, de 2006, apresentando a Administracdo a comprovacgao
da exclusao ou o seu respectivo protocolo.

5.6.2. Se o Contratado nao realizar espontaneamente o requerimento de que trata a subdivisao
acima, cabera ao ente publico contratante comunicar o fato ao érgdo fazendario competente, solicitando
que o Contratado seja excluido de oficio do Simples Nacional, nos termos do art. 29, inc. |, da Lei
Complementar n® 123, de 2006.

5.7. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢cdes nelas
contidas, em conformidade com o que dispbée a documentagcdo que integra este Edital, assumindo o
proponente o compromisso de executar o objeto licitado nos seus termos, bem como de utilizar os materiais,
equipamentos, ferramentas e utensilios necessarios, em quantidades e qualidades adequadas a perfeita
execucao contratual, promovendo, quando requerido, sua substituicao.

5.8. O prazo de validade da proposta ndo sera inferior a 60 (sessenta) dias, a contar da data de sua
apresentagao.
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5.9. Os licitantes devem respeitar os pregos maximos estabelecidos nas normas de regéncia de
contratagdes publicas, quando participarem de licitagdes publicas.

5.10. O descumprimento das regras supramencionadas por parte do Contratado pode ensejar a
responsabilizagao pelo Tribunal de Contas competente e, apds o devido processo legal, gerar as seguintes
consequéncias: assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento da lei,
nos termos do art. 71, inc. IX, da Constituicdo Federal, e do art. 33, inc. X, da Constituicdo do Estado de S&o
Paulo; ou condenagéo dos agentes publicos responsaveis e do Contratado ao pagamento de indenizagéo
pelos prejuizos ao erario, caso verificada a ocorréncia de superfaturamento por sobrepre¢co na execugao do
contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES

6.1. A abertura da presente licitagdo dar-se-a automaticamente em sessao publica, por meio de sistema
eletrénico, na data, horario e local indicados neste Edital.

6.2. Os licitantes poderéo retirar ou substituir a proposta anteriormente inserida no sistema, até a abertura
da sessao publica.

6.3. O sistema disponibilizara campo préprio para troca de mensagens entre o pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de
sistema eletrénico, sendo imediatamente informados do seu recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da
sessao e as regras estabelecidas neste Edital.

6.7. O licitante somente podera oferecer valor inferior ao ultimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenga de valores entre os lances, que incidira tanto em relagao aos lances
intermediarios quanto em relagédo a proposta que cobrir a melhor oferta, devera ser de 1% (um por cento).

6.9. O licitante podera, uma unica vez, excluir seu ultimo lance ofertado, no intervalo de 15 (quinze)
segundos apds o registro no sistema, na hipétese de lance inconsistente ou inexequivel.

6.10. O procedimento seguira de acordo com o modo de disputa adotado, definido no inicio deste Edital.

6.11. Sera adotado para o envio de lances no pregao eletrénico o modo de disputa “aberto”, segundo o
qual os licitantes apresentar&o lances publicos e sucessivos, com prorrogagoes.

6.11.1. A etapa de lances da sessao publica tera duragdo de 10 (dez) minutos e, apds isso, sera
prorrogada automaticamente pelo sistema quando houver lance ofertado nos ultimos 2 (dois) minutos do
periodo de duragao da sessao publica.

6.11.2. A prorrogagao automatica da etapa de lances, de que trata a subdivisdo acima, sera de 2
(dois) minutos e ocorrera sucessivamente sempre que houver lances enviados nesse periodo de
prorrogacao, inclusive no caso de lances intermediarios.

6.11.3. Nao havendo novos lances na forma estabelecida nas subdivisdes anteriores, a sessao
publica encerrar-se-a automaticamente, e o sistema ordenara e divulgara os lances conforme a ordem
final de classificagao.
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6.11.4. Definida a melhor proposta, se a diferenga em relagao a proposta classificada em segundo
lugar for de pelo menos 5% (cinco por cento), o pregoeiro, auxiliado pela equipe de apoio, podera admitir
o reinicio da disputa aberta, para a definicdo das demais colocagdes.

6.11.5. Apbs o reinicio previsto na subdivisdo acima, os licitantes serdo convocados para apresentar
lances intermediarios.

6.12. Apos o término dos prazos estabelecidos nas subdivisbes anteriores, o sistema ordenara e divulgara
os lances segundo a ordem crescente de valores.

6.13. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

6.14. Durante o transcurso da sessao publica, os licitantes serdo informados, em tempo real, do valor do
menor lance registrado, vedada a identificagdo do licitante.

6.15. No caso de desconexdo com o pregoeiro, no decorrer da etapa competitiva do pregao, o sistema
eletrénico podera permanecer acessivel aos licitantes para a recepg¢ao dos lances.

6.16. Quando a desconexao do sistema eletrénico para o pregoeiro persistir por tempo superior a 10 (dez)
minutos, a sessao publica sera suspensa e reiniciada somente apds decorridas 24 (vinte e quatro) horas da
comunicacgao do fato pelo pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagao.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relagao a hipotese de itens ndo exclusivos para participagao de microempresas e empresas de
pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a verificagdo automatica, junto a Receita
Federal, do porte da entidade empresarial. O sistema identificaré em coluna prépria as microempresas e
empresas de pequeno porte participantes, procedendo a comparagdo com o0s valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim de aplicar-se o disposto
nos arts. 44 e 45 da Lei Complementar n°® 123, de 2006.

6.18.1. Nessas condigées, as propostas de microempresas e empresas de pequeno porte que se
encontrarem na faixa de até 5% (cinco por cento) acima da melhor proposta ou melhor lance seréo
consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos da subdivisdo acima tera o direito de encaminhar uma ultima
oferta para desempate, obrigatoriamente em valor inferior ao da primeira colocada, no prazo de 5 (cinco)
minutos controlados pelo sistema, contados apds a comunicagao automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se
manifeste no prazo estabelecido, serdo convocadas as demais licitantes microempresa e empresa de
pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificacéo,
para o exercicio do mesmo direito, no prazo estabelecido na subdivisdo acima.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de
pequeno porte que se encontrem nos intervalos estabelecidos nas subdivisbées anteriores, sera realizado
sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.18.5. Né&o se aplica o tratamento favorecido estabelecido nos arts. 44 e 45 da Lei Complementar n°
123, de 2006, na hipétese em que o objeto tenha valor estimado superior ao limite estabelecido nos §§ 1°
e 3°do art. 4° da Lei n°® 14.133, de 2021, conforme seja especificado, quando houver, em subdiviséo do
item 3.5.
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6.19. So6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da
fase fechada do modo de disputa aberto e fechado (se adotado esse modo de disputa no inicio deste Edital
e no item 6.11).

6.19.1. Havendo eventual empate entre propostas ou lances, os critérios de desempate serao
aqueles previstos no caput do art. 60 da Lei n°® 14.133, de 2021, nesta ordem:

6.19.1.1. disputa final, hipétese em que os licitantes empatados poderao apresentar nova proposta em
ato continuo a classificacao;

6.19.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverao
preferencialmente ser utilizados registros cadastrais para efeito de atesto de cumprimento de
obrigacoes previstos na Lei n® 14.133, de 2021, conforme regulamento;

6.19.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente
de trabalho, conforme regulamento;

6.19.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos
de controle.

6.19.2. Persistindo o empate, sera assegurada preferéncia, nos termos do § 1° do art. 60 da Lei n°
14.133, de 2021, sucessivamente, aos bens e servigos produzidos ou prestados por:

6.19.2.1. empresas estabelecidas no territério do Estado de S&o Paulo;
6.19.2.2. empresas brasileiras;
6.19.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;

6.19.2.4. empresas que comprovem a pratica de mitigacdo, nos termos da Lei n°® 12.187, de 29 de
dezembro de 2009.

6.19.3. Caso persista 0 empate apds obedecido o disposto no caput e no § 1° do art. 60 da Lei n°
14.133, de 2021, o desempate ocorrera por sorteio, a ser realizado em local, data e horario que serao
divulgados por meio de mensagem no sistema, sendo facultada a presenga a todos os interessados,
incluindo os demais licitantes.

6.20. Encerrada a etapa de envio de lances da sess&o publica, na hipétese de a proposta do primeiro
colocado permanecer acima do preco maximo definido para a contratagdo, o pregoeiro podera negociar
condi¢des mais vantajosas, apos definido o resultado do julgamento.

6.20.1. A negociacao poderd ser feita com os demais licitantes, segundo a ordem de classificagdo
inicialmente estabelecida, quando o primeiro colocado, mesmo apds a negociagao, for desclassificado em
razao de sua proposta permanecer acima do orgamento estimado definido pela Administracéo.

6.20.2. A negociacéao sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.
6.20.3. O resultado da negociagédo sera divulgado a todos os licitantes e anexado aos autos do

processo licitatorio.

6.20.4. O pregoeiro solicitara ao licitante mais bem classificado que, no prazo de 2 (duas) horas,
envie a proposta adequada ao ultimo lance ofertado apds a negociagao realizada, acompanhada, se for o
caso, de documentos complementares, quando necessarios a confirmagédo daqueles exigidos neste Edital
e ja apresentados.
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6.20.5. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitacdo fundamentada
feita no chat pelo licitante antes de findo o prazo, ou de oficio, a critério do pregoeiro, quando constatado
que o prazo estabelecido ndo é suficiente para o envio da documentagao exigida.

6.21. Apods a negociagao do prego, o0 pregoeiro iniciara a fase de aceitagao e julgamento da proposta.

7. DA FASE DE JULGAMENTO

7. Encerrada a etapa de negociagao, o pregoeiro verificara se o licitante provisoriamente classificado
em primeiro lugar atende as condigbes de participagdo no certame, conforme previsto no art. 14 da Lei n°®
14.133, de 2021, na legislagao correlata, e no item 3.6 deste Edital, especialmente quanto a existéncia de
sangdo que impecga a participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes
cadastros:

7.1.1. Sicaf;

7.1.2. Cadastro Nacional de Empresas Inidoneas e Suspensas - Ceis, mantido pela Controladoria-
Geral da Unido (https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.3. Cadastro Nacional de Empresas Punidas — Cnep, mantido pela Controladoria-Geral da Unido
(https://portaldatransparencia.gov.br/sancoes/consulta);

7.1.4. Cadastro Nacional de Condenagdes Civeis por Ato de Improbidade Administrativa e
Inelegibilidade - CNCIAI, do Conselho Nacional de Justica

(http://www.cnj.jus.br/improbidade adm/consultar _requerido.php);

7.1.5. Sistema Eletrénico de Aplicagdo e Registro de Sancdes Administrativas — e-Sancodes
(http://www.esancoes.sp.qgov.br);e

7.1.6. Relagdo de apenados publicada pelo Tribunal de Contas do Estado de Sao Paulo
(https://www.tce.sp.gov.br/apenados).

71.7. Cadastro Informativo de créditos ndo quitados do setor publico federal — Cadin, de que trata
aLein®10.522, de 2002, no que concerne a medida prevista no inciso |, alineas “b” e “c”, do art. 13 da Lei
Complementar n°® 225, de 2026.

7.2. Em relagéo a pessoa juridica licitante, a consulta ao cadastro CNCIAI sera realizada também quanto
a seu socio majoritario, por forca do artigo 12 da Lei n® 8.429, de 1992.

7.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas,
o pregoeiro diligenciara para verificar se houve fraude por parte das empresas apontadas no Relatério de
Ocorréncias Impeditivas Indiretas (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, caput, c/c
Decreto estadual n°® 67.608, de 2023).

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societarios, linhas de fornecimento
similares, dentre outros (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, § 1° c/c Decreto
estadual n°® 67.608, de 2023).

7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagdo
(Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 29, § 2°, c/c Decreto estadual n°® 67.608, de 2023).

7.3.3. Constatada a existéncia de sangao, o licitante sera considerado inabilitado, por falta de
condicao de participacao.
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7.4. Caso atendidas as condi¢des de participagdo, prosseguira a analise da fase de julgamento da
proposta classificada em primeiro lugar.

7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento
favorecido a microempresas e empresas de pequeno porte, o pregoeiro verificara se faz jus ao beneficio, em
conformidade com os itens 3.5 e 4.4 deste Edital.

7.6. Verificadas as condi¢cdes de participagdo e de utilizagcdo do tratamento favorecido, o pregoeiro
examinara a proposta classificada em primeiro lugar quanto a adequacgéo ao objeto e a compatibilidade do
preco em relagao ao maximo estipulado para contratagcado neste Edital e em seus Anexos.

7.6.1. Se a proposta vencedora for desclassificada, o pregoeiro examinara a proposta subsequente,
e, assim sucessivamente, na ordem de classificagao.

7.6.2. Encerrada a fase de julgamento, caso se verifique a conformidade da proposta de que trata
o item 7.6, o pregoeiro passara a verificagdo da documentacdo de habilitacdo do licitante conforme
disposigdes do item 8.

7.7. Sera desclassificada a proposta vencedora que:

7.71. contiver vicios insanaveis;

7.7.2. ndo obedecer as especificagbes técnicas pormenorizadas neste Edital ou em seus Anexos;
7.7.3. apresentar precos inexequiveis ou permanecer acima do orgamento estimado definido para
a contratagao;

7.7.4. nao tiver sua exequibilidade demonstrada, quando exigido pela Administragao;

7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus Anexos,

desde que insanavel.

7.8. Seréao considerados indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por
cento) do valor or¢gado pela Administragéo.

7.8.1. A inexequibilidade, na hipétese de que trata a subdivisdo acima, sé sera considerada apos
diligéncia do pregoeiro, que comprove:

7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.8.1.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.

7.9. Se houver indicios de inexequibilidade da proposta de pregco, ou em caso da necessidade de
esclarecimentos complementares, poderdo ser efetuadas diligéncias, para que o licitante comprove a
exequibilidade da proposta.

7.10. Erros no preenchimento da planilha ndo constituem motivo para a desclassificagdo da proposta. A
planilha podera ser ajustada pelo fornecedor, no prazo indicado pelo sistema, desde que nao haja majoragdo
do preco e que se comprove que este é o bastante para arcar com todos os custos da contratagao.

7.10.1. O ajuste de que trata a subdivisdo acima se limita ao saneamento de erros ou falhas que nao
alterem a substancia das propostas.

7.10.2. Considera-se erro no preenchimento da planilha passivel de corregdo a indicacdo de
recolhimento de impostos e contribuigdes na forma do Simples Nacional, quando nao cabivel esse regime.

7.11. Para fins de analise da proposta quanto ao cumprimento das especificagdes do objeto, podera ser
colhida a manifestacdo escrita do setor requisitante ou da area especializada no objeto.
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8. DA FASE DE HABILITAGCAO

8.1. Os documentos que seréo exigidos para fins de habilitagdo estdo especificados no Anexo | deste
Edital, consistindo na documentacado necessaria e suficiente para demonstrar a capacidade do licitante de
realizar o objeto da licitagdo, nos termos dos arts. 62 a 70 da Lei n® 14.133, de 2021.

8.1.1. A documentagdo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e
econdmico-financeira podera ser substituida pelo registro cadastral no Sicaf.

8.1.2. Nesta licitagdo, ndo havera exigéncia de que o licitante ateste, sob pena de inabilitagdo, que
conhece o local e as condi¢gbes de realizagdo do objeto, ou que tem conhecimento pleno das condigdes e
peculiaridades da contratagao.

8.1.3. Se o licitante for a matriz, todos os documentos deverdo estar em nome da matriz, e se o
licitante for a filial, todos os documentos deverdo estar em nome da filial, exceto para atestados de
capacidade técnica, caso exigidos, e no caso daqueles documentos que, pela prépria natureza,
comprovadamente, forem emitidos somente em nome da matriz.

8.2. Os documentos exigidos para fins de habilitagdo poderao ser apresentados em original ou por copia.

8.3. Os documentos exigidos para fins de habilitagdo poderao ser substituidos por registro cadastral
emitido por 6rgao ou entidade publica, desde que o registro tenha sido feito em obediéncia ao disposto na Lei
n° 14.133, de 2021.

8.4. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagéo, e o
declarante respondera pela veracidade das informacdes prestadas, na forma da lei (art. 63, |, da Lein® 14.133,
de 2021).

8.5. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragcéo de que
cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia
Social, previstas em lei e em outras normas especificas.

8.6. O licitante devera apresentar, sob pena de desclassificagdo, declaragdo de que sua proposta
econdmica compreende a integralidade dos custos para atendimento dos direitos trabalhistas assegurados
na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho
e nos termos de ajustamento de conduta vigentes na data de entrega das propostas.

8.7. A habilitagédo sera verificada por meio do Sicaf, quanto aos documentos por ele abrangidos.

8.7.1. Somente havera a necessidade de comprovagao do preenchimento de requisitos mediante
apresentagdo dos documentos originais nao-digitais quando houver duvida em relacdo a integridade do
documento digital ou quando a lei expressamente o exigir (Instrucdo Normativa SEGES/MPDG n° 3, de
2018, art. 4°, § 1°, e art. 6°, § 4°, c/c Decreto estadual n® 67.608, de 2023).

8.8. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los
atualizados junto aos érgéos responsaveis pela informagéo, devendo proceder, imediatamente, a corregéo
ou a alteragado dos registros tao logo identifique incorregdo ou aqueles se tornem desatualizados (Instrucéo
Normativa SEGES/MPDG n° 3, de 2018, art. 7°, caput, c/c Decreto estadual n® 67.608, de 2023).

8.8.1. A ndo observancia do disposto na subdivisdo acima podera ensejar desclassificacdo no
momento da habilitacdo (Instrucdo Normativa SEGES/MPDG n° 3, de 2018, art. 7°, paragrafo unico, c/c
Decreto estadual n°® 67.608, de 2023).

8.9. A verificagdo pelo pregoeiro, em sitios eletrbnicos oficiais de 6rgdos e entidades emissores de
certiddes constitui meio legal de prova, para fins de habilitagao.
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8.9.1. Os documentos exigidos para habilitagdo que ndo estejam contemplados no Sicaf serdao
enviados por meio do sistema, em formato digital, no prazo de 2 (duas) horas, prorrogavel por igual
periodo, contado da solicitagdo do pregoeiro.

8.10. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em
relacao ao licitante vencedor.

8.10.1. Os documentos relativos a regularidade fiscal especificados na documentagdo que integra
este Edital como Anexo somente serdo exigidos, em qualquer caso, em momento posterior ao julgamento
das propostas, e apenas do licitante mais bem classificado.

8.11. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicdo ou a apresentacgao
de novos documentos, salvo em sede de diligéncia, para (Lei n® 14.133, de 2021, art. 64):

8.11.1. complementacao de informagbes acerca dos documentos ja apresentados pelos licitantes e
desde que necessaria para apurar fatos existentes a época da abertura do certame; e

8.11.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das
propostas.

8.12. Na analise dos documentos de habilitagdo, o pregoeiro podera sanar erros ou falhas que nao alterem
a substancia dos documentos e sua validade juridica, mediante decisao fundamentada, registrada em ata e
acessivel a todos, atribuindo-lhes eficacia para fins de habilitagédo e classificagao.

8.13. Na hipdtese de o licitante ndo atender as exigéncias para habilitagao, o pregoeiro examinara a
proposta subsequente e assim sucessivamente, na ordem de classificagio, até a apuragdo de uma proposta
gue atenda ao presente Edital, observado o prazo definido no item 8.9.1.

8.14. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja
proposta atenda ao Edital de licitagao, apds concluidos os procedimentos de que trata a subdivisao anterior.

8.15. A comprovacédo de regularidade fiscal e trabalhista das microempresas, das empresas de pequeno
porte e das cooperativas que atendam ao disposto no art. 34 da Lei n® 11.488, de 2007 somente sera exigida
para efeito de contratacéo, e ndo como condig¢éo para participagao na licitagao, exceto na hipétese em que o
objeto tenha valor estimado superior ao limite estabelecido nos §§ 1° e 3° do art. 4° da Lei n°® 14.133, de 2021,
conforme seja especificado, quando houver, em subdivisdo do item 3.5.

8.15.1. Havendo alguma restrigdo no que tange a regularidade fiscal e trabalhista, o licitante
habilitado nas condicbes da subdivisdo acima deverd comprovar sua regularizagdo sob pena de
decadéncia, sem prejuizo da aplicacao das san¢des cabiveis, mediante a apresentacao das competentes
certiddes negativas de débitos, ou positivas com efeito de negativa, no prazo de 5 (cinco) dias uteis,
contado a partir do momento em que o licitante for declarado vencedor do certame, prorrogavel por igual
periodo, a critério da Administragao.

8.16. A disciplina da adjudicagédo e da homologacao encontra-se no item 14 deste Edital.

9. DA ATA DE REGISTRO DE PREGCOS

9.1. A disciplina deste item 9 néo se aplica no presente procedimento, por ndo se tratar de licitagdo para
registro de precgos.
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10. DA FORMAGAO DO CADASTRO DE RESERVA

10.1. A disciplina deste item 10 ndo se aplica no presente procedimento, por nao se tratar de licitacdo para
registro de pregos.

11. DOS RECURSOS

11.1. A interposi¢cdo de recurso referente ao julgamento das propostas, a habilitagdo ou inabilitagdo de
licitantes, a anulacdo ou revogacéao da licitagédo, observara o disposto no art. 165 da Lei n°® 14.133, de 2021.

11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimagao ou de lavratura da ata.

11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou
inabilitagao do licitante:

11.3.1. a intencao de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
11.3.2. 0 prazo para a manifestagéo da intengéo de recorrer nao sera inferior a 10 (dez) minutos;
11.3.3. 0 prazo para apresentacao das razdes recursais sera iniciado na data de intimagéo ou de

lavratura da ata de habilitagdo ou inabilitagao.
11.4. Os recursos deverao ser encaminhados em campo préprio do sistema.

11.5. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida, a qual
podera reconsiderar sua decisdo no prazo de 3 (irés) dias uUteis, ou, nesse mesmo prazo, encaminhar o
recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias uteis, contado
do recebimento dos autos.

11.6. Os recursos interpostos fora do prazo ndo serdo conhecidos.

11.7. O prazo para apresentacao de contrarrazdes ao recurso pelos demais licitantes sera de 3 (trés) dias
uteis, contados da data da intimag&o pessoal ou da divulgagao da interposi¢cao do recurso, assegurada a vista
imediata dos elementos indispensaveis a defesa de seus interesses.

11.8. O recurso tera efeito suspensivo do ato ou da deciséo recorrida até que sobrevenha deciséo final da
autoridade competente.

11.9. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.

11.10. Os autos do processo permanecerao com vista franqueada aos interessados no Sistema Eletronico
de Informacdes - SEI, acessando como usuario externo devidamente cadastrado.

12. DAS INFRAGOES ADMINISTRATIVAS E SANGCOES

12.1. Comete infragdo administrativa, nos termos da lei, o licitante ou Contratado que, com dolo ou culpa:
12.1.1. der causa a inexecugao parcial do contrato;

12.1.2. der causa a inexecucgéo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

12.1.3. der causa a inexecugao total do contrato;
12.1.4. deixar de entregar a documentacgéo exigida para o certame, inclusive ndo entregar qualquer

documento que tenha sido solicitado pelo pregoeiro durante o certame;
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12.1.5. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a
proposta, em especial quando:
12.1.5.1. ndo enviar a proposta adequada ao ultimo lance ofertado ou apds a negociagao;
12.1.5.2. recusar-se a enviar o detalhamento da proposta quando exigivel;
12.1.5.3. pedir para ser desclassificado quando encerrada a etapa competitiva;

12.1.6. nao celebrar o contrato ou n&o entregar a documentagéo exigida para a contratagao, quando
convocado dentro do prazo de validade de sua proposta;

12.1.6.1. recusar-se, sem justificativa, a formalizar a contratagdo no prazo e condi¢des estabelecidos
pela Administragao;

12.1.7. ensejar o retardamento da execucgado ou da entrega do objeto da contratagdo sem motivo
justificado;
12.1.8. apresentar declaragcado ou documentacgao falsa exigida para o certame ou prestar declaracao
falsa durante a licitagdo ou a execugéo do contrato;
12.1.9. fraudar a licitagdo ou praticar ato fraudulento na execugao do contrato;
12.1.10. comportar-se de modo inidéneo ou cometer fraude de qualquer natureza, em especial
quando:

12.1.10.1. agir em conluio ou em desconformidade com a lei;

12.1.10.2. induzir deliberadamente a erro no julgamento;
12.1.11. praticar atos ilicitos com vistas a frustrar os objetivos da licitagéo;

12.1.12. praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 2013.

12.2. Com fundamento na Lei n® 14.133, de 2021, a Administracdo podera, apds regular processo
administrativo, garantida a prévia defesa, aplicar aos licitantes, adjudicatarios e/ou Contratado as seguintes
sancdes, sem prejuizo das responsabilidades civil e criminal:

12.2.1. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar; e

12.2.4. declaracdo de inidoneidade para licitar ou contratar.

12.3. Na aplicagédo das sangdes serdo considerados:

12.3.1. a natureza e a gravidade da infragdo cometida;

12.3.2. as peculiaridades do caso concreto;

12.3.3. as circunstancias agravantes ou atenuantes;

12.3.4. os danos que dela provierem para a Administragao Publica;

12.3.5. a implantacdo ou o aperfeicoamento de programa de integridade, conforme normas e

orientagdes dos 6rgaos de controle.

12.4. A sangao de multa sera aplicada apds regular processo administrativo, e calculada com observancia
dos seguintes parametros:
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(1) Multa Moratoria de 0,66% (sessenta e seis centésimo por cento) por dia de atraso
injustificado sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

a. O atraso superior a 15 (quinze) dias autoriza a Administragdo a promover a extingao do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme
dispbe o inciso | do caput do art. 137 da Lei n. 14.133, de 2021;

(2) Multa Compensatoria, para a inexecugao total do contrato prevista no subitem 12.1.3, de
10% (dez por cento) do valor do Contrato;

(3) Para as infragbes descritas nos subitens 12.1.1 e 12.1.2, a multa sera de 10% (dez por cento)
do valor remanescente do Contrato;

12.4.1. A sancgado de multa prevista no inciso Il do caput do art. 156 da Lei n® 14.133, de 2021,
calculada na forma deste Edital, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior a
30% (trinta por cento) do valor do contrato (§ 3° do art. 156 da Lei n°® 14.133, de 2021).

12.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragao de inidoneidade para
licitar ou contratar poderao ser aplicadas cumulativamente com a penalidade de multa, garantido o exercicio
de prévia e ampla defesa.

12.6. Antes da aplicacao da san¢édo de multa, sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagéo.

12.7. A sancado de adverténcia sera aplicada, apos regular processo administrativo, ao responsavel em
decorréncia da infragdo administrativa relacionada no item 12.1.1, quando ndo se justificar a imposicédo de
penalidade mais grave.

12.8. A sancao de impedimento de licitar e contratar sera aplicada, apds regular processo administrativo,
ao responsavel em decorréncia das infragbes administrativas relacionadas nos itens 12.1.2, 12.1.3, 12.1.4,
12.1.5, 121.6 e 12.1.7, quando nédo se justificar a imposi¢cdo de penalidade mais grave, e impedira o
responsavel de licitar ou contratar no &mbito da Administragdo Publica direta e indireta do Estado de Sao
Paulo, pelo prazo maximo de 3 (trés) anos.

12.9. Asancao de declaragao de inidoneidade para licitar ou contratar sera aplicada, apds regular processo
administrativo, ao responsavel em decorréncia das infragbes administrativas relacionadas nos itens 12.1.8,
12.1.9,12.1.10,12.1.11 e 12.1.12, bem como das infragdes administrativas previstas nos itens 12.1.2, 12.1.3,
12.1.4, 12.1.5, 12.1.6 e 12.1.7 que justifiquem a imposi¢cdo de penalidade mais grave que a sanc¢do de
impedimento de licitar e contratar, cuja extensédo e duragéo observara o disposto no art. 156, § 5° da Lei n°®
14.133, de 2021.

12.10. A recusa injustificada do adjudicatario em formalizar a contratacdo no prazo e condi¢des
estabelecidos pela Administragdo, descrita no item 12.1.6.1, caracterizara o descumprimento total da
obrigacao assumida e o sujeitara as penalidades legalmente estabelecidas (art. 90, § 5°, da Lei n® 14.133, de
2021).

12.11. A apuracgédo de responsabilidade relacionada as sangbes de impedimento de licitar e contratar e de
declaragdo de inidoneidade para licitar ou contratar demandara a instauracdo de processo de
responsabilizagao a ser conduzido por comissdo composta nos termos do art. 158 da Lei n°® 14.133, de 2021,
que avaliara fatos e circunstancias conhecidos e intimara o licitante, o adjudicatario ou o Contratado para, no
prazo de 15 (quinze) dias uteis, contado da data de sua intimacao, apresentar defesa escrita e especificar as
provas que pretenda produzir.

12.12. As sangbes sado autbnomas e a aplicagao de uma nao exclui a de outra.
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12.13. Da aplicagao das san¢des de adverténcia, multa e impedimento de licitar e contratar, cabera recurso

no prazo de 15 (quinze) dias Uteis, contado da data da intimagao, observando-se o disposto no art. 166 da
Lei n° 14.133, de 2021.

12.14. Da aplicacdo da sancao de declaracao de inidoneidade para licitar ou contratar, cabera pedido de
reconsideragéo no prazo de 15 (quinze) dias uteis, contado da data da intimag&o, observando-se o disposto
no art. 167 da Lei n® 14.133, de 2021.

12.15. O recurso e o pedido de reconsideracgao terao efeito suspensivo do ato ou da decisao recorrida até
que sobrevenha decisao final da autoridade competente.

12.16. A aplicagdo das sangdes previstas neste Edital ndo exclui, em hipdtese alguma, a obrigagao de
reparacgao integral dos danos causados a Administragao Publica.

12.17. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada, caso exigida na documentagéo que integra o Edital, ou, quando for o caso,
sera cobrada judicialmente (art. 156, § 8°, da Lei n® 14.133, de 2021).

12.18. Os atos previstos como infragdes administrativas na lei de licitagbes e contratos da Administragao
Publica que também sejam tipificados como atos lesivos na Lei n°® 12.846, de 2013, seréo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e a autoridade competente definidos na
referida Lei.

12.19. A personalidade juridica podera ser desconsiderada sempre que utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n® 14.133, de 2021, ou para provocar
confusdo patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa juridica serdo
estendidos aos seus administradores e s6cios com poderes de administragcdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relacao de coligagao ou controle, de fato ou de direito, com o sancionado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia,
nos termos do art. 160 do referido diploma legal.

12.20. O Contratante devera, no prazo maximo 15 (quinze) dias Uteis, contado da data de aplicagdo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo federal (art. 161 da Lei n® 14.133, de
2021).

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagédo da Lei n°
14.133, de 2021, ou para solicitar esclarecimento sobre os seus termos, devendo protocolar a impugnagao
ou o pedido de esclarecimento até 3 (trés) dias Uteis antes da data da abertura do certame.

13.2. Aimpugnacgéo e o pedido de esclarecimento poderéo ser realizados por forma eletrénica no e-mail
licitacao@furp.sp.gov.br, aos cuidados do agente de contratacao

13.3. As impugnacgdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.

13.3.1. A concessdo de efeito suspensivo a impugnacéo é medida excepcional, e, caso ocorra, sera
motivada nos autos do processo de licitagao.
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13.4. A decisdo da impugnagao ou a resposta ao pedido de esclarecimento serdo divulgadas em sitio
eletrénico oficial conforme especificado na subdivisdo subsequente, no prazo de até 3 (trés) dias uteis,
limitado ao ultimo dia util anterior & data da abertura do certame.

13.4.1. As decisbes das impugnacgdes e as respostas aos pedidos de esclarecimento serdo juntadas
aos autos do processo licitatério, ficarao disponiveis para consulta por qualquer interessado, e serao
publicadas no sistema compras.gov.br sem informar a identidade do responsavel pela impugnacgéo ou
pelo pedido de esclarecimento.

13.5. Acolhida a impugnacéo, sera definida e publicada nova data para a realizagcdo do certame, exceto
quando a alteragdo ndo comprometer a formulagdo das propostas.

13.6. A auséncia de impugnagao implicara na aceitagao tacita, pelo licitante, das condigdes previstas neste
Edital e em seus Anexos.

13.7. A auséncia de pedido de esclarecimento implicara na presung¢ao de que os interessados nao tiveram
duvidas a respeito da presente licitagdo, razdo pela qual ndo serdo admitidos questionamentos
extemporaneos.

14. DAS DISPOSIGOES GERAIS

14.1. Exaurida a fase recursal, sera observado o disposto no art. 71 da Lei n°® 14.133, de 2021.

14.1.1. Constatada a regularidade dos atos praticados, a autoridade superior adjudicara o objeto da
licitagao ao licitante vencedor e homologara o procedimento licitatorio.

14.2. Adisciplina da formalizacdo da contratagcdo observara o disposto nas subdivisdes deste item 14.2.

14.2.1. Apds a homologacédo da licitagdo, em sendo realizada a contratagdo, sua formalizagédo
ocorrera mediante a assinatura de Termo de Contrato, cuja minuta integra este Edital como Anexo.

14.2.1.1. Se, por ocasido da formalizagdo da contratagdo, algum dos documentos apresentados pelo
adjudicatario para fins de comprovacgao das condi¢des de habilitagdo estiver com o prazo de validade
expirado, a Administragao verificara a situagdo por meio eletrénico habil de informagdes e certificara a
regularidade nos autos do processo, anexando a ele os documentos comprobatdrios, salvo
impossibilidade devidamente justificada.

14.2.1.2. Se nao for possivel atualizar os documentos referidos na subdivisdo acima por meio eletrénico
habil de informacdes, o adjudicatario sera notificado para, no prazo de 02 (dois) dias uteis, comprovar
a sua situacéo de regularidade mediante a apresentacédo das certiddes respectivas com prazos de
validade em plena vigéncia, sob pena de a contratagdo nao se realizar.

14.2.1.3. Constitui condicdo para a celebragao da contratacdo, bem como para a realizagdo dos
pagamentos dela decorrentes, a inexisténcia de registros em nome do adjudicatario no “Cadastro
Informativo dos Créditos ndo Quitados de Orgaos e Entidades Estaduais — CADIN ESTADUAL”, de que
trata a Lei estadual n® 12.799, de 2008. Esta condi¢cdo sera considerada cumprida se o devedor
comprovar que os respectivos registros se encontram suspensos, nos termos do art. 8°, §§ 1° e 2°, da
Lei estadual n® 12.799, de 2008.

14.2.1.4. Com a finalidade de verificar se o licitante mantém as condigdes de participagao no certame,
serdo novamente consultados, previamente a celebragao da contratagido, os cadastros especificados
no item 7.1 deste Edital.

14.2.1.5. Constitui(em), igualmente, condicdo(des) para a celebragéo da contratagao:
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14.2.1.5.1. a apresentacdo do(s) documento(s) que deva(m) ser exibido(s) pelo adjudicatario
anteriormente ou por ocasido da celebragdo da contratagdo, caso exigida em disposicdo(des) ou
declaracao(des) especifica(s) que esteja(m) prevista(s) neste instrumento ou na documentagéo que
o integra como Anexo;

14.2.1.5.2. aindicagdo de gestor encarregado de representar o adjudicatario com exclusividade
perante o Contratante, caso se trate de sociedade cooperativa (se admitida a participacdo de
cooperativa no item 3.10);

14.2.2. O adjudicatario tera o prazo de 5 (cinco) dias uteis, contados a partir da data de sua
convocagao, para assinar o Termo de Contrato, sob pena de decadéncia do direito, sem prejuizo das
sangdes previstas na Lei n° 14.133, de 2021.

14.2.2.1. O contrato sera assinado com a utilizagcdo de meio eletrénico, nos termos da legislagédo
aplicavel.

14.2.2.2. O prazo para assinatura previsto na subdivisdo anterior podera ser prorrogado por igual
periodo, por solicitagéo justificada do interessado e aceita pela Administracao.

14.2.2.3. Sera considerado celebrado o contrato, em caso de assinaturas por meio eletrénico em datas
diferentes, na data da Ultima assinatura eletrénica das partes do termo contratual.

14.2.3. Na hipétese de o vencedor da licitagdo ndo comprovar manter as condi¢des de habilitagédo e
preencher as condigbes de contratagdo consignadas neste Edital, ou ndo assinar o contrato, ou recusar a
contratagdo, a Administragao, sem prejuizo da apuragao do cabimento de aplicagdo de sangdes e das
demais cominagdes legais cabiveis a esse licitante, podera convocar os licitantes remanescentes,
respeitada a ordem de classificagcdo, para a celebragéo do contrato em conformidade com o procedimento
e as condigoes estabelecidas no art. 90 da Lei n® 14.133, de 2021.

14.2.4. Sera facultada a Administragdo a convocagado dos demais licitantes classificados para a
contratagdo de remanescente em consequéncia de rescisdo de contrato celebrado com fundamento nesta
licitagdo, observados os critérios estabelecidos no § 7° do art. 90 da Lei n® 14.133, de 2021.

14.3. Sera divulgada ata da sessao publica no sistema eletrénico.

14.4. Na&o havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizagdo do
certame na data marcada, a sessdo sera automaticamente transferida para o 1° (primeiro) dia util
subsequente, no mesmo horério anteriormente estabelecido, desde que n&o haja comunicagdo em contrério,
pelo pregoeiro.

14.5. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observarao o horario
de Brasilia - DF.

14.6. A homologacao do resultado desta licitagdo ndo implicara direito a contratagéo.

14.7. As normas disciplinadoras da licitagao serao interpretadas em favor da ampliagdo da disputa entre os
interessados, desde que ndo comprometam o interesse publico, o principio da isonomia, a finalidade e a
segurancga da contratagao.

14.8. Os casos omissos serao solucionados pelo pregoeiro.

14.9. Os licitantes assumem todos os custos de preparagdo e apresentacdo de suas propostas e a
Administracdo nao sera, em nenhum caso, responsavel por esses custos, independentemente da condugao
ou do resultado do processo licitatorio.
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14.10. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e
incluir-se-a o do vencimento. S6 se iniciam e vencem os prazos em dias de expediente na Administracao.

14.11. No julgamento das propostas e da habilitagdo, o pregoeiro podera sanar erros ou falhas que nao
alterem a substadncia das propostas, dos documentos e sua validade juridica, mediante decisdo
fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes validade e eficacia para fins de
habilitagéo e classificagao.

14.11.1. As falhas passiveis de saneamento na documentagao apresentada pelo licitante sdo aquelas
cujo conteudo retrate situagéo fatica ou juridica ja existente na data da abertura da sessao publica deste
Pregao.

14.11.2. O desatendimento de exigéncias formais ndo essenciais ndo importara o afastamento do
licitante, desde que seja possivel o aproveitamento do ato, observados os principios da isonomia e do
interesse publico, nos termos do inc. Il do art. 12 da Lei n°® 14.133, de 2021.

14.12. Caso seja vencedor da licitagao, o licitante a ser contratado estara sujeito a assinatura de Termo de
Ciéncia e de Notificagdo, quando prevista a sua apresentagdo em ato normativo editado pelo Tribunal de
Contas do Estado de Sao Paulo, conforme a disciplina aplicavel.

14.13. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagbes Publicas
(PNCP) e nos sitios eletronicos:
www.furp.sp.gov.br/furp/transparencia/contratos_e_compras_publicas/licitacoes e
www.imprensaoficial.com.br.

14.14. Para dirimir quaisquer questdes decorrentes da licitagdo, ndo resolvidas na esfera administrativa, sera
competente o foro da Comarca de Guarulhos no Estado de Sao Paulo.

14.15. Integram este Edital, para todos os fins e efeitos, os seguintes Anexos:
14.15.1. ANEXO | - Termo de Referéncia;
14.15.1.1. ANEXO 1.1 — Estudo Técnico Preliminar;
14.15.2. ANEXO Il — Minuta de Termo de Contrato;
14.15.3. ANEXO Ill — Modelos referente a planilha de proposta;
14.15.4. ANEXO IV — Modelo(s) de Declaracbes;
14.15.5. ANEXO V — Modelos referentes a vistoria prévia;

Guarulhos, na data da assinatura digital.

ROGERIO AFFONSO AUN
SUPERINTENDENTE

Pagina 21|29


https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2021/Lei/L14133.htm
http://www.furp.sp.gov.br/
http://www.imprensaoficial.com.br/

7 | SAO PAULO

GOVERNO DO ESTADO
EDITAL - PREGAO ELETRONICO N° 0007/2026

ANEXO |

TERMO DE REFERENCIA
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@ Compras.gov.br UASG 91101

ESP-FUNDACAO P/REM. POP.CHOPIN TAVARES DE LIM

Termo de Referéncia 10/2026

Informacées Basicas

Numero do artefato UASG Editado por Atualizado em

10/2026 91101-ESP-FUNDAGCAO P/REM. POP.CHOPIN TAVARES DE LIM  UARNEI DE ANDRADE 29/05/2026 11:17 (v 0.27)
Status

ASSINADO

Outras informacdes

Categoria Numero da Contratacio  Processo Administrativo

VII - contratacGes de tecnologia da informagdo e de comunicagado/Servigos de TIC 266.00000697/2025-18

1. Definicao do objeto

1.1 - O objeto do presente instrumento é a contratacdo de servicos para implantacdo de um sistema de
seguranca Next-Generation (NGFW), e, Solucao de Portal Captivo para gestao de acesso a rede de internet
sem fio (Wi-Fi) , incluindo o fornecimento dos equipamentos e acessorios, servicos de instalacdo, configuracao,
manutencao, suporte técnico local e remoto, monitoramento e gerenciamento na modalidade 24x7x365 de
forma a suportar as funcionalidades descritas nas especificacdes técnicas da solucao colocada nestes
documento, pelo periodo de 36 (trinta e seis) meses, na Unidade FURP de Guarulhos - SP, Rua Endres, n° 35 -
Bairro Itapegica e na cidade de Américo Brasiliense - Estado de S&o Paulo, Alameda Aldo Lupo, n° 1.200 -
Bairro Vista Alegre, conforme detalhamento e especificacdes técnicas deste instrumento, do Termo de
Referéncia, da proposta do Contrato e demais documentos da contratacéo constantes do processo
administrativo em epigrafe.

1.1.1 - Objeto da Contratacao:

UNIDADE DE |QUANTIDADE | VALOR | VALOR

'TEM ESPECIFICAGAC CATSER MEDIDA TOTAL UNITARIO| TOTAL

Servicos de Implantagéo e
Fornecimento de um Sistema de
Seguranca Next-Generation
Firewall (NGFW), Firewall para
01 [Unidades Furp Guarulhos e 26972 MES 36
Ameérico Brasiliense - (Servicos de
Instalacdo, Transi¢éo e
Configuracéo / Parametrizacdo de
Software).

1.2 A quantidade dos servi¢os a serem prestados deve ser fornecidos em conformidade com o item 3.7.

1.3 - Em caso de eventual divergéncia entre a descricdo do item do catalogo do sistema Compras.gov.br e
as disposicdes deste Termo de Referéncia, prevalecem as disposicdes deste Termo de Referéncia.

Este Termo de Referéncia foi elaborado em conformidade com o Decreto estadual n° 68.185, de 11 de dezembro de
2023.
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1.4 - O objeto desta contratacdo nao se enquadra como servi¢cos de luxo, observando o disposto no Decreto
estadual n® 67.985, de 27 de setembro de 2023.

Os servicos objeto desta contratagdo sdo caracterizados como comuns, conforme justificativa constante do
Estudo Técnico Preliminar, elaborado nos termos do Decreto estadual n°® 68.017, de 11 de outubro de 2023.
1.5 - O prazo de vigéncia da contratacdo é de 36 (trinta e seis) meses, contados da assinatura do contrato,
prorrogavel por até 120 (cento e vinte) meses, na forma dos artigos 106 e 107 da Lei n° 14.133, de 2021.
1.6 - O servico é enquadrado como servico continuo, sem regime de dedicacao exclusiva de mao de obra, sendo a
vigéncia plurianual mais vantajosa considerando o Estudo Técnico Preliminar.

O contrato estabelece a disciplina que sera aplicada em relacdo a vigéncia da contratacao.

Subcontratacdo

1.7 - O Contratado ndo podera subcontratar, ceder ou transferir, total ou parcialmente, o objeto contratual.

2. Fundamentacdo da contratacao

2.1 A fundamentacdo da contratacdo e de seus quantitativos encontra-se pormenorizada em topico especifico
do Estudo Técnico Preliminar, apéndice deste Termo de Referéncia.

O objeto da contratagédo esta previsto no Plano de ContratacGes Anual 2026 nos termos do Decreto estadual
n° 67.689, de 3 de maio de 2023, conforme detalhamento a seguir:

1) ID PCA no PNCP: 46374500000194-0-000042/2026
II) Data de publicagcdo no PNCP: 25/06/2025;
lll) Id do item no PCA: 135

IV) Classe/Grupo: 182 - SERVICOS DE LICENCIAMENTO E CONTRATOS DE TRANSFERENCIA DE
TECNOLOGIA;

V) Identificador da Futura Contratagdo: 91101-17/2026

3. Descricao da solucao

3.1 Fornecimento de Next-Generation Firewall (NGFW) para protecdo de informacao perimetral e de rede interna que
inclui stateful firewall com capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo ou ativo-ativo
para controle de trafego de dados por identificacdo de usuarios e por camada 7, com controle de aplicacao,
administracdo de largura de banda (QoS), VPN IPsec e SSL, IPS, prevencdo contra ameacgas de virus, malwares,
Filtro de URL, criptografia de email, inspecédo de trafego criptografado e protecdo de firewall de aplicacdo Web.
Devera ser fornecida console de gerenciamento dos equipamentos e centralizacdo de logs em nuvem ou hardware
especifico ou virtualizado

3.2 A console de gerenciamento da solucéo, disponibilizada em ambiente de computacdo em nuvem, podera estar
hospedada em infraestrutura localizada no Brasil ou no exterior, deste que sejam integralmente observados os
requisitos da "Lei Geral de Protecdo de Dados Pessoais" (LGPD), especialmente quanto a transferéncia de dados,
mediante a ado¢do de mecanismos que assegurem nivel de protecdo adequado, tais como cldusulas contratuais
especificas, normas corporativas globais ou instrumentos equivalentes.

3.2.1 A CONTRATADA devera comprovar, sempre que solicitado, a conformidade da solugcdo com a legislacéo
vigente da "Lei Geral de Protecdo de Dados Pessoais", bem como garantir a seguranca, confidencialidade e
integridade das informacdes tratadas.

3.3 A console de gerenciamento deve ser possivel atribuir configuracdes de concentradores de SD-WAN;

3.4 A console de gerenciamento deve dispor de configuracdes globais para replicacao nos firewalls;
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3.5 Deverao ser fornecidas as licencas para atualizacao de todos os componentes de software, vacinas de antivirus /
malwares, assinaturas de IPS, filtro de conteido web, controle de aplicacdes e protecdo de firewall de aplicagdo web
sem custo adicional, pelo periodo minimo de 36 (trinta e seis) meses.

3.6 Para os itens que representem bens materiais, a CONTRATADA devera fornecer produtos novos, sem uso
anterior.

3.7 Por cada appliance fisico que compde a plataforma de seguranga, entende-se o hardware, software e as licencas
necessarias para o seu funcionamento.

3.8 Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

3.9 Deve possuir processadores proprios e para fins especificos, desenvolvidos exclusivamente pelo fabricante da
solugdo, com a finalidade de processar trafegos de redes e acelerar o processamento destes pacotes de redes,
permitindo o uso de diversas funcionalidades de seguranca ao mesmo tempo sem diminuir a performance do
equipamento.

3.10 Todos os equipamentos de rede deverdo possuir certificado de homologagéo expedido pela Agéncia Nacional de
Telecomunicagfes (ANATEL).

3.11 Por alta disponibilidade (HA) entende-se que a solucdo devera ser composta ao menos por dois appliances,
licenciados para funcionamento em redundancia.

3.12 A solucdo deverd contemplar a totalidade das capacidades exigidas, sendo permitido 0 uso de mais de um
equipamento (sempre em modo de alta disponibilidade HA) para complementar a solucdo, caso o fabricante nédo
possua todas as fungdes em um Unico equipamento.

3.13 Caso a solucao ofertada ofereca link dedicado para gerenciamento de HA, devera suportar interfaces LAG e
VLAN para o link HA dedicado e interfaces VLAN para links monitorados;

3.14 Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para cada funcdo, ndo
sendo aceitos somatérias para atingir os limites minimos.

3.15 O hardware e o software fornecidos nao podem constar, no momento da apresentacado da proposta, em listas de
end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja, ndo poderao ter previsdo
de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de producao do fabricante.

3.16 da solucao de portal captivo:

3.16.1 A Solucao devera ser entregue na modalidade software como servico (SaaS) para gestédo de acesso a rede de
internet sem fio (Wi-Fi) por meio de Captive Portal, incluindo licenciamento, infraestrutura em nuvem, suporte técnico
e manutencao para as localidades da FURP em Guarulhos e Américo Brasiliense, em total conformidade com as
especificacdes e condicbes estabelecidas neste Termo de Referéncia.

3.16.2 A FURP possui uma ampla rede de internet sem fio para atender seus colaboradores, visitantes e publico em
geral. A Solugdo de Portal Captivo devera atender os seguintes requisitos basicos:

a) Controle de Acesso: Garantir que apenas usudarios autorizados e identificados utilizem a rede, aumentando a
seguranca do ambiente digital.

b) Conformidade Legal: Atender as exigéncias do Marco Civil da Internet (Lei n® 12.965/2014), Art. 13, que determina
a guarda de registros de conexao pelo prazo minimo de 1 (um) ano.

c) Protecdo de Dados: Assegurar a conformidade com a Lei Geral de Prote¢cdo de Dados Pessoais (LGPD - Lei n°
13.709/2018), tratando os dados dos usuarios de forma segura, transparente e com finalidade especifica.

d) Melhora da Experiéncia do Usuério: Oferecer um método de conexao simplificado e profissional.

e) Gestdo Centralizada: Permitir o gerenciamento centralizado de usuérios, politicas de acesso e monitoramento do
uso da rede, gerando dados estatisticos para a melhoria continua dos servicos.
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3.16.3 Devera ser fornecida no modelo Software como Servico (SaaS) contemplando o Licenciamento de software
para a gestao de 100 (cem) usuérios de forma simultdnea, bem como disponibilizacdo de toda a infraestrutura em

nuvem necessdria para a operacao do servico, incluindo servidores de aplicagdo, autenticacédo e banco de dados.

3.16.4 A servico de Portal Captivo devera contemplar os seguintes recursos minimos:

a) Portal de gerenciamento web para administradores.

b) Suporte técnico e manutencéo continua da plataforma.

¢) Rotinas de backup e plano de recuperacéo de desastres.
d) Apresentar avaliacfes de Pentest se solicitado pelo FURP.

3.17 O servico de solucdo de seguranca de rede, e o servico de solugcdo de portal captivo WiFi, compreendendo o
fornecimento de de equipamentos (hardwares), softwares e prestacdo de servigos, deverdo ser fornecidos conforme a

tabela abaixo:

(trinta e seis) meses.

Item Descricéo Quantidade
HARDWARE FIREWALL TIPO 1
Firewall de Préxima Geragcdo Tipo 1 — Solugcdo em
cluster de alta disponibilidade (UM) ativo-passivo ou
ativo-ativo composta de 02 (dois) appliances (um ativo e
1 um passivo) — Com 03 anos de suporte e garantia de 1un
hardware.
SOFTWARE FIREWALL TIPO 1
Pacote de licencas de Firewall, IPS, Antivirus, Anti-
spyware, Filtro de Web, Protecdo contra ameacas
avancadas e firewall de aplicacdo web para appliance de
2 Firewall de Proxima Geragédo Tipo 1 pelo prazo de 36 1un
(trinta e seis) meses.
HARDWARE FIREWALL TIPO 2
Firewall de Proxima Geracao Tipo 2 - Solugdo em cluster,
de alta disponibilidade (HA) ativo-passivo ou ativo-ativo
composta de 02 (dois) appliances (um ativo e um
3 passivo) - Com 03 anos de suporte e garantia de 1un
hardware.
Pacote de licencas de Firewall, IPS, Antivirus, Anti-
spyware, Filtro de Web, Protecdo contra ameacas
avancadas e firewall de aplicacdo web para appliance de
4 Firewall de Proxima Geragédo Tipo 2 pelo prazo de 36 1un

GERENCIA FIREWALL TIPO1E 2
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Pacote de licencas da Console de Geréncia
5 Administrativa e Centralizacdo de Logs e Relatorios das 3 pessoas
solugdes de Firewall de Proxima Geragéo Tipo 1 e 2.

SOLUGAO DE PORTAL CAPTIVO PARA REDE WiFi

Pacote de Servico de Portal Captivo para rede sem fio
WiFi, com licengas para 100 (cem) usuarios simultaneos,
6 Geréncia da plataforma em nuvem, Treinamento lun
Operacional, Assisténcia e Suporte Técnico por 36(trinta
e seis) meses.

Treinamento - Servigos de transferéncia de tecnologial
(16 horas) com profissional certificado pelo fabricante da|
solucdo Firewall de Proxima Geracdo, Gerenciamento,
7 Centralizagéo e Monitoracgéo de Logs Centralizado. 3 pessoas

3.17.1 CARACTERISTICAS ESPECIFICAS DE DESEMPENHO E HARDWARE DO FIREWALL DE PROXIMA
GERAGCAO TIPO1E 2

3.17.1.1 FIREWALL TIPO 1

3.17.1.2 Performance minima de 45 Gbps de throughput para firewall e performance minima de 10 Gbps de
throughput de IPS.

3.17.1.3 Performance minima de 9 Gbps de throughput para controle de NGFW.
3.17.1.4 Performance minima de 7Gbps de Threat Protection throughput
3.17.1.5 Performance minima de 25 Gbps de throughput de IPsec VPN.
3.17.1.6 Suporte a, no minimo, 12.000.000 de conexdes simultaneas.

3.17.1.7 Suporte a, no minimo, 18.319.000 novas conexdes por segundo.
3.17.1.8 Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

3.17.1.9 Possuir armazenamento interno de no minimo 240 GB para sistema operacional, quarentena local, logs e
relatorios.

3.17.1.10 Possuir no minimo 8 (oito) interfaces de rede 1000Base-TX;

3.17.1.11 Possuir no minimo 2 (duas) interfaces 1GbE SFP;

3.17.1.12 Possuir no minimo 2 (duas) interfaces 10GbE SFP+;

3.17.1.13 Possuir no minimo 1 slot para adicdo de mddulo de interfaces de rede;

3.17.1.14 Deve ser compativel com médulos opcionais do mesmo fabricante com as seguintes opc¢des para expanséo
futura:

8 port GbE copper;
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8 port GbE SFP fiber;
4 port 10 GbE SFP+ fiber;
3.17.1.15 Possuir 1 (uma) interface do tipo console ou similar.
3.17.1.16 Possuir fonte 100-240VAC.
3.18 FIREWALL TIPO 2
3.18.1 Performance minima de 15 Gbps de throughput para firewall.
3.18.2 Performance minima de 3,5 Gbps de throughput de IPS.
3.18.3 Performance minima de 3,8 Gbps de throughput para controle de NGFW.
3.18.4 Performance minima de 3,2 Gbps de Threat Protection throughput
3.18.5 Performance minima de 12 Gbps de throughput de IPsec VPN.
3.18.6 Suporte a, no minimo, 319.000.000 de conexdes simultaneas.
3.18.7 Suporte a, no minimo, 60.000 novas conexdes por segundo.
3.18.8 Possuir o numero irrestrito quanto ao maximo de usuarios licenciados.

3.18.9 Possuir armazenamento interno de no minimo 64 GB para sistema operacional, quarentena local, logs e
relatorios.

3.18.10 Possuir no minimo 8 (oito) interfaces de rede 2500Base-TX;

3.18.11 Possuir no minimo 1 (uma) interfaces 1GbE SFP;

3.18.12 Possuir 1 (uma) interface do tipo console ou similar.

3.18.13 Possuir fonte 100-240VAC.

3.19. CARACTERISTICAS GERAIS PARA FIREWALLS DE PROXIMA GERACAO TIPO 1 e 2

3.19.1 A solucdo deve consistir de appliance de protecdo de rede com funcionalidades de Next Generation
Firewall (NGFW), e console de geréncia, monitoracdo e logs.

3.19.2 Por funcionalidades de NGFW entende-se: reconhecimento de aplicacfes, prevencdo de ameacgas,
identificagdo de usuérios e controle granular de permissdes.

3.19.3 As funcionalidades de protecao de rede que compde a plataforma de seguranga, podem funcionar em mdltiplos
appliances desde que obedecam a todos os requisitos desta especificacéo.

3.19.4 A plataforma deve ser otimizada para analise de contetdo de aplicacées em camada .
3.19.5 O software devera ser fornecido em sua versdo mais atualizada.

3.19.6 O HA (modo de alta disponibilidade) deve suportar o uso de dois equipamentos em modo ativo-passivo ou
modo ativo-ativo e deve possibilitar monitoracdo de falha de link.

3.19.7 Uma interface completa de comando de linha (CLI command-line-interface) devera ser acessivel através da
interface grafica e via porta serial.

3.19.8 A atualizacdo de software devera enviar avisos de atualizacdo automaticos.

3.19.9 O sistema de objetos devera permitir a definicdo de redes, servigos, hosts periodos de tempos, usuarios e
grupos, clientes e servidores.
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3.19.10 O backup e o reestabelecimento de configuracdo deverdo ser feitos localmente, via FTP ou email com
frequéncia diaria, semanal ou mensal, podendo também ser realizado por demanda.

3.19.11 As notificagBes deverdo ser realizadas via email e SNMP.
3.19.12 Suportar SNMPv3 e Netflow.
3.19.13 O firewall devera ser stateful, com inspec¢ao profunda de pacotes.

3.19.14 As zonas deverdo ser divididas pelo menos em WAN, LAN e DMZ, sendo necessério que as zonas LAN e
DMZ possam ser customizaveis.

3.19.15 As politicas de NAT deveréo ser customizaveis para cada regra.

3.19.16 A protecao contra flood deverd ter protecdo contra DoS (Denial of Service), DdoS (Distributed DoS).
3.19.17 Protecao contra anti-spoofing.

3.19.18 Suportar IPv4 e IPv6.

3.19.19 Possuir certificacdo IPv6 Ready;

3.19.20 IPv6 deve suportar os tunelamentos 6in4, 6to4, 4in6 e IPv6 Rapid Deployment (6rd) de acordo com a RFC
5969.

3.19.21 Suportar NAT64 e NAT66 minimamente;
3.19.22 Suporte aos roteamentos estéaticos, dindmico (RIP, BGP e OSPF, OSPFv3) e multicast (PIM-SM e IGMP).
3.19.23 Deve suportar Roteamento BGP com uso de IPv6;

3.19.24 Suportar Delegacéo de Prefixo IPV6 (DHCP PD);

3.19.25 O firewall deve possuir integracdo com a plataforma de ZTNA do mesmo fabricante ou integrar de
terceiros;

3.19.26 Deve possuir tecnologia de conectividade SD-WAN;

3.19.27 A funcionalidade SD-WAN deve suportar conectividade com o Secure SD-WAN oferecido no servi¢co
Microsoft Azure Virtual WAN;

3.19.28 Deve suportar perfis de SD-WAN para balancear a carga das conexdes entre as interfaces,

3.19.29 Deve possuir métodos de balanceamento: round-robin e persisténcia de sessdo com as seguintes
opcoes:

conexao:

IP de origem;

IP de destino;

IP de origem e destino.

Os links podem ser ponderados para determinar como o trafego é distribuido entre eles, podendo usar 0 SLA

para selecionar quais links serdo incluidos no balanceamento de carga.

3.19.30 Deve suportar a configuragdo de nivel minimo de qualidade (laténcia, jitter e perda de pacotes) para
gue determinado link seja escolhido pelo SDWAN;
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3.19.31 Deve suportar o uso de, no minimo, 3 (trés) links;
3.19.32 Deve suportar o uso de links de interfaces fisicas, sub-interfaces logicas de VLAN e tuneis IPSec;

3.19.33 Deve gerar log de eventos que registrem alteracées no estado dos links do SD-WAN, monitorados pela
checagem de salde;

3.19.34 A solucéo devera ser capaz de medir o status de salude do link baseando-se em critérios minimos de:
Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de Theshold para cada um destes itens,
onde sera utilizado como fator de deciséo nas regras de SD-WAN,;

3.19.35 A solucdo de SD-WAN deve ser capaz de apresentar de forma gréfica, todos os dados de andlise da
saude dos links, contendo gréaficos que apresentam no minimo os critérios descritos acima,

3.19.36 Os graficos devem ser apresentados em tempo real e possibilitar a visualizacao histérica de pelo
menos 24 horas, 48 horas, 1 semana e 1 més;

3.19.37 A checagem de estado de saude deve suportar a marcagdo de pacotes com DSCP, para avaliagédo
mais precisa de links que possuem QoS configurado

3.19.38 A solucdo deve possuir funcionalidade de criagdo da malha SD-WAN em diversos firewalls em um
Gnico concentrador;

3.19.39 Esta funcionalidade deve facilitar a configuracdo do SD-WAN de mudltiplos firewalls, criando
automaticamente todas as informagfes necessérias para que o SD-WAN acontega, como pelo menos, mas hao
se limitando a: criacdo de rotas, regras de firewall, objetos e tlneis VPNs necessérias;

3.19.40 A mesma console do concentrador de SD-WAN deve monitorar os links de cada dispositivo
implementado, garantindo uma visualizagao Unica de todos os dispositivos implementados;

3.19.41 Deve possibilitar o roteamento baseado em VPNSs;
3.19.42 Deve suportar criar politicas de roteamento;

3.19.43 Para as politicas de roteamento, devem ser permitidas pelo menos as seguintes condicoes:
3.19.43.1 Interface de entrada do pacote;
3.19.43.2 IPs de origem;

3.19.43.3 IPs de destino;

3.19.43.4 Portas de destino;

3.19.43.5 Usuarios ou grupos de usuarios;
3.19.43.6 Aplicagéo em camada 7

3.19.44 Deve ser possivel escolher um gateway primario e um gateway de backup para as politicas de
roteamento deve suportar a definicdo de VLANSs no firewall conforme padréo IEEE 802.1q e tagging de VLAN.

3.19.45 O balanceamento de link WAN deve permitir multiplas conexfes de links Internet, checagem
automatica do estado de links, failover automatico e balanceamento por peso.

3.19.46 A solucdo devera permitir port-aggregation de interfaces de firewall suportando o protocolo 802.3ad,
para escolhas entre aumento de throughput e alta disponibilidade de interfaces;

3.19.47 Deve permitir a configuracéo de jumbo frames nas interfaces de rede;

3.19.48 Deve permitir a criacdo de um grupo de portas layer2;
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3.19.49 A Solucao fisica devera apresentar compatibilidade com modens USB (3G/4G), onde apenas seja
acionado na eventualidade de falha no link principal;

3.19.50 A solucao devera permitir configurar os servicos de DNS, Dynamic DNS, DHCP e NTP;
3.19.51 O traffic shapping (QoS) devera ser baseado em rede ou usuario.

3.19.52 A solucao deve permitir o trafego de cotas baseados por usuarios para upload/download e pelo trafego
total, sendo ciclicas ou nao-ciclicas.

3.19.53 Deve possuir otimiza¢do em tempo real de voz sobre IP.

3.19.54 Deve implementar o protocolo de negociagéo Link Aggregation Control Protocol (LACP).

4. Requisitos da contratacao
Sustentabilidade

4.1 - O impacto ambiental é considerado reduzido, uma vez que a solucdo é mista baseada em software e
administracdo em nuvem, bem como equipamentos de pequeno porte "Appliance" ndo gerando residuos fisicos hem
consumo energético adicional relevante. Recomenda-se, contudo, o descarte ambientalmente responsavel de
equipamentos obsoletos substituidos no processo de modernizagao da infraestrutura.

4.2 - Indicacédo de marcas ou modelos
N&o se aplica
4.3 -Da exigéncia de carta de solidariedade

A Contratada deverd fornecer certificagcdes /carta de solidariedade /documentos comprovando ser representante legal
e autorizacao do fabricante para comercializar o produto desta TR

Garantia da contratacao

4.4 - Nao havera exigéncia da garantia da contratacdo dos arts. 96 e seguintes da Lei n°® 14.133, de 2021.
Vistoria

4.5 - Nao ha necessidade de realiza¢@o de avaliagédo prévia do local de execugéo dos servigos.

4.6 -Os técnicos da contratada deverdo possuir as devidas certificacfes referentes ao produto contratado
para prestacdo dos servigos seja remoto ou presencial.

4.7 - A FURP disponibilizarad todos os recursos necessarios a titulo de Sistemas de Gestdo da Empresa,
para contratada para que possam realizar todas as acdes necessarias para a implantacdo da Solugdo no
ambiente tecnoldgico

5. Modelo de execucao do objeto

5.1 - A execucdo do objeto seguira a seguinte dindmica:
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5.1.1 - A solucéo a ser entregue pela Contratada, devera ocorrer em uma Unica vez.

5.1.2 - Inicio da execugao do objeto para prestagdo de servigos para implantacdo de um sistema de seguranca Next-
Generation Firewall (NGFW), e, Solucdo de Portal Captivo para gestdo de acesso a rede de internet sem fio (Wi-Fi),
incluindo o fornecimento dos equipamentos e acessorios, servicos de instalacdo, configuragdo, manutencgao, suporte
técnico local e remoto estimamos o prazo de até 15 (quinze) dias corridos a contar da assinatura do contrato;

5.1.3 - A solucédo devera ser prestada a contar da data de emissdo do Termo de Recebimento Definitivo, 24 (vinte e
guatro) horas por dia, 7 (sete) dias por semana, contemplando em caso de equipamentos (appliances) substituicao de
gualquer componente da solugdo em caso de defeito, nos prazos estabelecidos nesta especificacdo técnica, ou seja,
24 hrs. para resolucao do problema, visando dar continuidade, sem custo adicional para a FURP.

5.1.4 - A FURP podera solicitar a Contratada a disponibilizacao de profissionais ou técnicos em quantidade suficiente
para a adequada implantacdo da solu¢cdo em seu ambiente tecnoldgico. Tais solicitagdes ndo implicardo quaisquer
custos adicionais para a FURP, devendo estar contempladas no objeto contratado. A Contratada devera atender as
solicitagdes no prazo méaximo de 24 (vinte e quatro) horas, contadas do acionamento formal. O descumprimento deste
prazo sujeitara a Contratada as sanc¢des previstas na Lei n® 14.133/2021 e demais disposi¢des contratuais aplicaveis.

5.1.5 - Os prazos estabelecidos neste termo de referéncia visdo mitigar e ou ndo acarretar paralizacédo dos servicos
e funcionamento da solugéo, a fim de ndo causarem danos para FURP.

5.1.6 - As clausulas estabelecidas neste paragrafo ndo poderéo ter custos adicionais para a FURP.

5.1.7 - Os atendimentos dos chamados de suporte técnico poderao ser solucionados através de suporte por acesso
remoto e/ou on-site. Entenda-se suporte “Onsite” (presencial) pela disponibilizacéo, pela CONTRATADA, de um
técnico, em horario comercial, no ambiente da FURP, apés abertura de chamado junto a empresa (atendimento On-
site).

5.1.7.1 - Com relacédo a substituicdo de equipamentos (appliances), quando da ocorréncia de problemas de
funcionamento a Contratada devera solucionar no prazo maximo de 04 horas, a partir de abertura de chamado pelos
técnicos da Fundagéo, caso ndo ocorra a solugdo do problema no periodo mencionado a Contratada ter4 mais 02
horas para colocacgéo de equipamento de backup com igual ou superior configuragdo, sem onus para a FURP. Caso
nao seja cumprido esta clausula, sera passivel de punicdo e as devidas sansdes definidas nesta TR.

5.1.8 - Cronograma de realizacdo dos servicos: Os servicos de instalacdo, configuracéo e testes para o

perfeito funcionamento da solug¢éo contratada, deverdo ser finalizados no prazo de 10 (dez) dias corridos, ou seja,
a Contratada tera prazo total de 25 (vinte e cinco) dias corridos apds assinatura do Contrato e ou recebimento da
Ordem de Compra/Empenho para finalizar todos os quesitos solicitados nesta TR.

5.1.9 - A contratada devera realizar treinamentos da solu¢do implantada para no minimo 03 (trés) funcionarios, da
Equipe Técnica da FURP, de acordo com cronograma estabelecido em conjunto com a Equipe Técnica da FURP.

5.1.10 - Os treinamentos deverdo ser ministrados por instrutores qualificados, com comprovagdo de capacitagdo
técnica compativel com a solucédo ofertada, mediante certificacdo oficial do fabricante ou documentacédo equivalente
gue comprove conhecimento técnico. A Contratada deverd disponibilizar ambiente adequado para treinamento,
incluindo recursos de software, ambiente de testes (quando aplicavel) e material didatico atualizado, contemplando
conteudos tedricos e praticos, em conformidade com as funcionalidades da solugdo contratada.

5.1.11 Os treinamentos deverao ser realizados em prazo maximo de até 30 dias corridos, contados da solicitacdo
formal pela area de Tecnologia da Fundacdo. O cronograma podera ser ajustado entre as partes, mediante
justificativa formal, desde que ndo comprometa a implantacéo da solucgao.

5.2 Acordo de Niveis de Servigco (ANS)

5.2.1 Durante o periodo de manutencao, a Prestadora de Servi¢o devera atender as solicitacfes da FURP,
em qualquer horario respeitando as condicdes e niveis de servico especificados a seguir.

5.2.2 O Acordo de Niveis de Servigco (ANS) sera contado a partir das solicitagdes de suporte técnico e
serdo classificados conforme as severidades especificadas a seguir:
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5.2.3 Severidade ALTA: Esse nivel de severidade é aplicado quando ha a indisponibilidade do uso dos produtos.
5.3 Condic¢Bes de execugdo Firewall

5.3.1 A solucdo a ser entregue pela Contratada, devera ocorrer em uma Unica vez comtemplando o
fornecimento de Next-Generation Firewall (NGFW) para protecdo de informacédo perimetral e de rede interna
gue inclui stateful firewall com capacidade para operar em alta disponibilidade (HA) em modo ativo-passivo ou
ativo-ativo para controle de trafego de dados por identificacdo de usuérios e por camada 7, com controle de
aplicacdo, administracdo de largura de banda (QoS), VPN IPsec e SSL, IPS, prevencdo contra ameacas de
virus, malwares, Filtro de URL, criptografia de email, inspecao de trafego criptografado e protecao de firewall de
aplicacdo Web. Devera ser fornecida console de gerenciamento dos equipamentos e centralizacdo de logs em
nuvem ou hardware especifico ou virtualizado.

5.3.2 A console de gerenciamento em em nuvem, deve estar no Brasil

5.3.3 A console de gerenciamento deve ser possivel atribuir configuracdes de concentradores de SD-WAN
5.3.4 A console de gerenciamento deve dispor de configuracfes globais para replicacdo nos firewalls

5.3.5 Deverédo ser fornecidas as licengas para atualizagéo de todos os componentes de software, vacinas de
antivirus / malwares, assinaturas de IPS, filtro de conteido web, controle de aplicacBes e protecdo de firewall
de aplicacdo web sem custo adicional, pelo periodo minimo de 36 (trinta e seis) meses.

5.3.6 Para os itens que representem bens materiais, a CONTRATADA devera fornecer produtos novos, sem
uso anterior.

5.3.7 Por cada appliance fisico que compde a plataforma de seguranca, entende-se o hardware, software e as
licencas necessarias para o seu funcionamento.

5.3.8 Nao serédo aceitos equipamentos servidores e sistema operacional de uso genérico.

5.3.9 Deve possuir processadores préprios e para fins especificos, desenvolvidos exclusivamente pelo
fabricante da solucdo, com a finalidade de processar trafegos de redes e acelerar o processamento destes
pacotes de redes, permitindo o uso de diversas funcionalidades de seguran¢ga ao mesmo tempo sem diminuir a
performance do equipamento.

5.3.10 Todos os equipamentos de rede deverdo possuir certificado de homologagédo expedido pela Agéncia
Nacional de Telecomunicacdes (ANATEL).

5.3.11 Por alta disponibilidade (HA) entende-se que a solucdo deverda ser composta ao menos por dois
appliances, licenciados para funcionamento em redundancia.

5.3.12 A solugdo devera contemplar a totalidade das capacidades exigidas, sendo permitido o uso de mais de
um equipamento (sempre em modo de alta disponibilidade HA) para complementar a solugéo, caso o fabricante
nao possua todas as fungdes em um Unico equipamento.

5.3.13 Caso a solucdo ofertada ofereca link dedicado para gerenciamento de HA, devera suportar interfaces
LAG e VLAN para o link HA dedicado e interfaces VLAN para links monitorados;

5.3.14 Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para cada funcéo,
ndo sendo aceitos somatorias para atingir os limites minimos.

5.3.15 O hardware e o software fornecidos ndo podem constar, no momento da apresentacéo da proposta, em
listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do fabricante, ou seja, ndo
poderdo ter previsdo de descontinuidade de fornecimento, suporte ou vida, devendo estar em linha de
producéo do fabricante.

5.4 Condicbes de execucédo Portal Captivo, neste item a contratada devera fornecer com os seguintes requisitos em
um processo de instalagdo dos seguintes itens:

5.4.1 Permitir o acesso a Internet através de autenticacdo prévia.

5.4.2 Para realizar o acesso, 0 software devera exigir que o usuério insira seus dados pessoais. A
comunicacao entre o dispositivo do usuario e o portal de autenticacdo devera ocorrer obrigatoriamente sob
protocolo HTTPS com TLS 1.2 ou superior, garantindo a criptografia de ponta a ponta dos dados inseridos.

5.4.3 O Software devera permitir limitar a velocidade e o tempo de navegacéo, exigindo novo login apds o
tempo definido.

5.4.4 Apo6s o login, o Software devera permitir direcionar os usuérios a URLs especificas.

5.4.5 O software devera possuir interface de gestdo em nuvem, permitindo gerenciar configuragbes, exibir
graficos e emitir relatérios. O acesso a esta interface de gestdo devera, obrigatoriamente, suportar e ter
habilitado a Autenticacdo de Mdltiplos Fatores (MFA) para todos os usuarios administrativos. A plataforma deve
possuir protecdo a ataques de forca bruta, com bloqueio de IP ou de usuario apds um nimero determinado de
tentativas falhas de login.

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Aquisi¢des — Atualizacdo: maio/2023 11 de 23
Aprovado pela Secretaria de Gestdo e Inovagdo



5.4.6 Toda a base de dados da Solugcdo do portal devera ser armazenada em nuvem; Todos 0S recursos
computacionais do projeto serdo alocados no Brasil. A Contratada deve garantir que, em caso de solucéo
multitenant, os dados da FURP sejam logicamente segregados e isolados dos dados de outros clientes.

5.4.7 A interface de geréncia deve permitir a criagdo de usudrios administradores com permissées de acesso
customizadas. O sistema deve seguir o principio do menor privilégio, permitindo a criacdo de perfis de acesso
granulares, e deve registrar em log todas as a¢des realizadas por usuarios administrativos.

5.4.8 A solucéo deve permitir o bloqueio de usuarios e dispositivos especificos.

5.4.9 Layout responsivo, adaptavel a dispositivos moéveis e desktops e notebook, com funcdo de bloquear
algum deles quando necessério para ndo poderem se conectar.

5.4.10 Layout de gestdo de uso de acesso diferenciado para semana e finais de semana, com temporizador de
tempo para reconexao.

5.4.11 Ter opcéo de utilizacdo de formulario de pesquisas, sendo que esses podem ter respostas dissertativas,
alternativas ou multipla escolha, com recursos de envio em tempo real de respostas especificas para os
administradores do FURP.

5.4.12 Deve estar em conformidade com o Marco Civil da Internet e a Lei Geral de Prote¢do de Dados (LGPD).
Para garantir a conformidade com a LGPD, a solu¢éo deve apresentar:

a) Mecanismo claro e granular para gestdo do consentimento do usuario;

b) Funcionalidades que permitam a FURP atender as requisigbes dos titulares de dados (acesso,
correcao, anonimizacao e exclusao);

¢) Uma politica de retencao de dados clara e configuravel.

5.4.13 Os Data Centers onde a solucao esta hospedada devem possuir certificagbes ISO 27001, SSAE-16,
SOC 1, 2 e 3, e garantir um SLA de disponibilidade de rede de 99.9%.
5.4.14 Os dados devem ser criptografados tanto em transito quanto em repouso. A Contratada deve especificar
0s padrbes de criptografia utilizados (ex: AES-256 para dados em repouso e TLS 1.2+ com cifras de alta
seguranca para dados em transito).
5.4.15 A péagina de login e cadastro deve ser segura contra vulnerabilidades web comuns, conforme o ranking
OWASP Top 10, incluindo, mas ndo se limitando a, Cross-Site Scripting (XSS), SQL Injection e Cross-Site
Request Forgery (CSRF).
5.4.16 Registros de log completos com IP de origem, cadastro do usuario (CPF), MAC address e data/hora de
inicio e fim da conexdo. Os logs devem ser armazenados de forma segura, com protecdo contra adulteracao, e
mantidos pelo periodo minimo de 1 (um) ano.
5.4.17 O Backup ser& de responsabilidade da Contratada, mantido por no minimo 365 dias. Todos os backups
devem ser armazenados de forma criptografada, e a Contratada devera realizar testes de restauracao em uma
frequéncia minima semestral, apresentando relatério de sucesso.
1. O armazenamento do backup realizado em servigos especificos com disponibilidade e durabilidade de
99.99%.
2. A solucdo deve possuir um mecanismo de verificacdo de arquivos (antivirus/antimalware) no momento
do upload de banners e videos de campanha.

5.4.18 No processo de implantacéo a contratada devera validar os Métodos de autenticacao e Integracdo

5.4.19 Devera possuir cadastro préprio de usuario, independentemente de redes sociais, através de formulario
com os seguintes campos: Nome completo, CPF (com algoritmo de validagao), data de nascimento, telefone e
e-mail (com validag&o por SMS ou link de confirmacéo), e cadastro de senha.

As senhas dos usuarios devem ser armazenadas utilizando algoritmos de hash fortes e modernos (como
por exemplo Argon2, scrypt ou bcrypt ou equivalente) com a adicao de um "salt" Gnico para cada usuario.
Deverd ter processo de recuperacgdo de senha seguro, utilizando um link com token de uso Unico e
tempo de expiragdo curto.
5.4.19.1 Devera bloquear mdultiplos cadastros com o mesmo CPF ou E-mail. 5.4.19.2 Possuir Login Unico (SSO)
via Microsoft AD, Google Workspace ou cadastro. A implementacéo de SSO (Single Sign-On) deve utilizar
protocolos padréo e seguros, como SAML 2.0 ou OpenID Connect.
5.4.19.3 Possibilitar a integracéo com ferramentas externas, como Power Bl, para personalizagao de relatérios.
5.4.19.4 Disponibilizar autenticacéo via Voucher, com opcéao de impressao para distribuicao.
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5.4.19.5 Deve permitir integracdo com bases de dados externas. Toda integracdo devera utilizar canais de
comunicacéo criptografados. As credenciais de acesso (chaves de API, senhas) devem ser armazenadas de
forma segura.

5.4.19.6 Suporte a RADIUS Authentication e Accounting, com redundancia de servidores primario e secundario.
Deverd suportar os parametros Framed-IP-Address e RADIUS CoA (Change of Authorization).

5.4.19.7 Permitir que o administrador cadastre manualmente um dispositivo/usuario.

5.4.19.8 Possuir portal de autosservico (self-registration), com possibilidade de aprova¢do manual por
operadores.

5.4.20 No decorrer de todo processo a contratada devera analisar as Funcionalidades de Relacionamento e
Experiéncia do Usuério

5.4.20.1 Apos o login, permitir o redirecionamento dos usuarios a URLs especificas.

5.4.20.2 Permitir o envio de campanhas e pesquisas de forma global ou direcionada.

5.4.20.3 Permitir a exibicao de midia externa nos formatos VAST/VPAID.

5.4.20.4 Permitir inserir e customizar o Termo de Uso da rede, exigindo o aceite do usuario.

5.4.20.5 Suporte a mdltiplos idiomas: Portugués-BR, Inglés e Espanhol. 5.4.20.6 Personalizar a pagina de login
com a identidade visual da FURP.

5.4.20.7 Permitir a criacdo de pesquisas de satisfacédo personalizadas.

5.4.20.8 Relatérios e Monitoramento

5.4.20.9 O Monitoramento do servigo devera ser 24x7x365.

5.4.20.10 A solucao deverd disponibilizar, no minimo, os seguintes relatérios, com opcao de exportacdo para
CSV, XLS ou PDF:

a) Total de visitas e sessoes (diario e mensal).

b) Tempo médio de conexao.

c¢) Trafego de dados (download/upload) total, médio por sessao e por usuario.
d) Trafego por ponto de acesso.

e) Visitantes online em tempo real.

f) Ranking de visitantes (por trafego, tempo de conexdo e nimero de acessos).
g) Historico de acessos de um visitante especifico.

h) Relatérios de visualizagdo e interagdo com campanhas.

5.4.21 a contratada devera apresentar a GESTAO DE VULNERABILIDADES E TESTES DE SEGURANCA
durante o processo de implantacéo e no decorrer da duracdo deste contrato:

5.4.21.1 A Contratada devera apresentar, mediante solicitacdo, relatdrios de analise de vulnerabilidades (scan
de vulnerabilidades) de sua infraestrutura e aplicagéo, realizados periodicamente.

5.4.21.2 A FURP reserva-se o direito de realizar ou contratar testes de intrusdo (Pentest) na solucao.

5.4.21.3 A Contratada devera cooperar com a equipe de testes e se compromete a elaborar e executar um
plano de acao para corrigir as vulnerabilidades criticas e altas identificadas em um prazo a ser acordado entre
as partes.

5.4.22 A Contratada devera resteitar a POLITICA DE SEGURANCA E ACORDO DE CONFIDENCIALIDADE

5.4.22.1 A Contratada devera apresentar um sumario de sua Politica de Seguranca da Informacéo.
5.4.22.2 Todos os profissionais da Contratada envolvidos no projeto deveréo estar sujeitos a um Acordo de
Confidencialidade (NDA) para proteger as informac¢des da FURP.

5.4.22.3 A contratada devera ser oferecido treinamento na solu¢éo adquirida de, no minimo, (16) dezesseis
horas para os administradores. O treinamento devera ser feito em ambiente interno da sede da FURP,
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preparado para tal, com questdes praticas e teoricas sobre o funcionamento da solucéo. Fica estabelecido que
o treinamento e transferéncia de tecnologia seja realizado em dias Uteis durante o horario de expediente da
FURP.

Local e horéario da prestacédo dos servigos
5.5 Os servigos serdao prestados no(s) seguinte(s) endereco(s): Rua Endres, 35 — Itapegica — Guarulhos - SP.

5.6 Os servigos serdo prestados no seguinte horario comercial: das 08:00h as 17:00h, salvo excecdes definidas pelos
técnicos da FURP, e que possam gerar impactos consideraveis ao ambiente tecnolégico.

Especificacdo da garantia do servico

5.7 O prazo de garantia contratual dos servigos, é aquele estabelecido na Lei n° 8.078, de 11 de setembro de 1990
(Cadigo de Defesas do Consumidor). Procedimentos de transi¢ao e finalizacdo do contrato

5.8 Nao serdo necessarios procedimentos de transicdo e finalizacdo do contrato devido as caracteristicas do objeto.

6. Modelo de gestdao do contrato

6.1 O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas
da Lei n® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecuc¢éao total ou parcial.

6.2 Em caso de impedimento, ordem de paralisagdo ou suspensdo do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

6.3 As comunicagdes entre o Contratante e o Contratado devem ser realizadas por escrito sempre que o ato exigir tal
formalidade, admitindo-se o uso de mensagem eletrénica para esse fim.

6.4 O Contratante podera convocar representante do Contratado para adocao de providéncias que devam ser
cumpridas de imediato.

6.5 Apds a celebracdo da contratacdo, o Contratante poderd convocar o representante do Contratado para reunido
inicial para apresentacdo do plano de fiscalizagdo, que contera informacdes acerca das obrigagfes contratuais, dos
mecanismos de fiscalizagcdo, das estratégias para execucdo do objeto, do plano complementar de execug¢édo do
Contratado, quando houver, do método de afericdo dos resultados e das sancdes aplicaveis, dentre outros.

Preposto
6.6 Nao havera necessidade de manter preposto no local de execugéo dos servicos.
Fiscalizacao

6.7 A execucgdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelo(s) respectivo
(s) substituto(s) (Lei n® 14.133, de 2021, art. 117, caput).

Fiscalizacdo Técnica

6.8 O fiscal técnico do contrato acompanhard a execucao do contrato, para que sejam cumpridas todas as condi¢des
estabelecidas no contrato, de modo a assegurar os melhores resultados para a Administragcédo (Decreto estadual n°
68.220, de 2023, art. 17).

6.9 O fiscal técnico do contrato anotara no historico de gerenciamento do contrato todas as ocorréncias relacionadas

a execucdo do contrato, com a descricdo do que for necesséario para a regularizagdo das faltas ou dos defeitos

observados (Lei n® 14.133, de 2021, art. 117, § 1° e Decreto estadual n® 68.220, de 2023, art. 17, inciso Il).Camara
Nacional de Modelos de Licitagbes e Contratos da Consultoria-Geral da Unido Modelo de Servicos sem dedicacdo —
Atualizacao: maio/2023 Aprovado pela Secretaria de Gestéo e Inovacgéo 8 de 16.
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6.10 O fiscal técnico realizara, em conformidade com cronograma fisico-financeiro, as medi¢cdes dos servigos
executados e aprovard a planilha de medicdo emitida pelo Contratado (Decreto estadual n° 68.220, de 2023, art. 17,
inciso IlI).

6.11 O fiscal técnico adotara medidas preventivas de controle de contratos, manifestando-se quanto a necessidade de
suspensao da execuc¢ao do objeto (Decreto estadual n° 68.220, de 2023, art. 17, inciso IV).

6.12 O fiscal técnico do contrato informard ao gestor do contato, em tempo habil, a situacdo que demandar decisdo ou
adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e saneadoras, se for
0 caso (Lei federal n°® 14.133, de 2021, art. 117, § 2°).

6.13 No caso de ocorréncias que possam inviabilizar a execucao do contrato nas datas aprazadas, o fiscal técnico do
contrato comunicara o fato imediatamente ao gestor do contrato (Decreto estadual n° 68.220, de 2023, art. 17, inciso

).
Fiscalizagdo Administrativa

6.14 O fiscal administrativo do contrato verificara a manutencdo das condi¢cdes de habilitacdo do Contratado,
acompanhara o empenho, o pagamento, as garantias, as glosas e a formaliza¢do de apostilamento e termos aditivos,
solicitando quaisquer documentos comprobatorios pertinentes, caso necessario (Decreto estadual n® 68.220, de 2023,
art. 18, incisos Il e IlI).

6.15 Caso ocorra descumprimento das obrigacfes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solugéo do problema, reportando ao gestor do contrato para que tome as providéncias cabiveis,
guando ultrapassar a sua competéncia (Decreto estadual n°® 68.220, de 2023, art. 18, inciso 1V).

6.16 Sempre que solicitado pelo Contratante, o Contratado deverd comprovar o cumprimento da reserva de cargos
prevista em lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas, com a indicagdo dos empregados que preencherem as
referidas vagas, nos termos do paragrafo Unico do art. 116 da Lei n°® 14.133, de 2021.

Gestor do Contrato

6.17 O gestor do contrato exercera a atividade de coordenacgdo dos atos de fiscalizagcdo técnica, administrativa e
setorial e dos atos preparatoérios a instrucdo processual visando, entre outros, a prorrogacdo, a alteracdo, ao
reequilibrio, ao pagamento, a eventual aplicacao de sanc¢des e extingdo do contrato (Decreto estadual n® 68.220, de
2023, inciso 1l do art. 2°).

6.18 O gestor do contrato acompanhara a manutencdo das condi¢cdes de habilitacdo do Contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacao e do pagamento
da despesa no relatério de riscos eventuais (Decreto estadual n® 68.220, de 2023, art. 16, inciso I1X).

6.19 O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, quanto ao cumprimento de obrigacdes assumidas pelo Contratado, com
mencado ao seu desempenho na execucao contratual, baseado nos indicadores objetivamente definidos e aferidos, e
a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigagfes (Decreto
estadual n® 68.220, de 2023, art. 16, inciso VI).

6.20 O gestor do contrato tomara providéncias para a formalizacdo de processo administrativo de
responsabilizagéo para fins de aplicacdo de sang¢bes, a ser conduzido pela comissdo de que trata o art. 158 da Lei n®
14.133, de 2021, ou pelo agente ou pelo setor com competéncia para tal, conforme o caso (Decreto estadual n°
68.220, de 2023, art.

16, inciso VIII).

6.21 O gestor do contrato devera elaborar relatério final com informacdes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracédo (Decreto estadual n° 68.220, de 2023, art. 16, inciso VIl e paragrafo anico).
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6.22 O gestor do contrato devera enviar a documentacao pertinente ao setor de contratos para a formalizacdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizacao e gestao nos termos do contrato.

7. Critérios de medicao e pagamento

7.1 A medicdo sera realizada com base na entrega efetiva e validagcdo das licengas contratadas, incluindo os
servigos complementares, conforme definido no contrato e no Termo de Referéncia.

7.1.1 Seré indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que o Contratado:

7.1.1.1 ndo tenha produzido os resultados acordados,

7.1.1.2 tenha deixado de executar as atividades contratadas, ou ndo as tenha executado com a qualidade minima
exigida; ou tenha deixado de utilizar materiais e recursos humanos exigidos para a execucao do servi¢o, ou 0s tenha
utilizado com qualidade ou quantidade inferior a demandada.

7.2 A utilizagdo do IMR nédo impede a aplicagdo concomitante de outros mecanismos para a avaliagdo da
prestacdo dos servigos.

7.3 A afericdo da execucao contratual para fins de pagamento considerard os seguintes critérios:

7.3.1 A entrega de 2 Appliance na unidade de Guarulhos e 2 Appliance na unida de Américo Brasiliense e
disponibilizacdo do portal captivo no ambiente de Tl do contratante;

7.3.2 A funcionalidade e integridade da solugdo instalada, incluindo atualizacdo automatica e suporte técnico.
Do recebimento

7.4 Os servicos serdo recebidos provisoriamente, no prazo de 02 (dois) dias, pelo(s) fiscal(is) técnico e
administrativo, mediante termo(s) detalhado(s), quando verificado o cumprimento das exigéncias de carater técnico
e administrativo (Art. 140, |, ‘a’, da Lei n® 14.133, de 2021 e arts. 17, X, e 18, VI, do Decreto estadual n°® 68.220,
de 2023). Para a configuragdo do ambiente estaremos no programando para 13 dias entre configuracdo e migragado
do ambiente, totalizando 15 para a implantacdo da solu¢do completa.

7.5 O prazo da disposicdo acima sera contado do recebimento de comunicacdo de cobranca oriunda do
Contratado com a comprovagao da prestacéo dos servigcos a que se refere a parcela a ser paga.

7.6 O fiscal técnico do contrato realizard o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater técnico (Art. 17, X, Decreto estadual n° 68.220, de
2023).

7.7 O fiscal administrativo do contrato realizard o recebimento provisério do objeto do contrato mediante
termo detalhado que comprove o cumprimento das exigéncias de carater administrativo (Art. 18, VI, Decreto estadual
n° 68.220, de 2023).

7.8 O fiscal setorial do contrato, quando houver, realizar4 o recebimento provisorio sob o ponto de vista técnico
e administrativo.

7.9 Para efeito de recebimento provisério, ao final de cada periodo de faturamento, que observara a
periodicidade mensal, o fiscal técnico do contrato devera apurar o resultado das avaliac6es da execucdo do objeto e,
se for o caso, a analise do desempenho e qualidade da prestacdo dos servi¢os realizados em consonancia com 0s
indicadores previstos no ato convocatoério, que podera resultar no redimensionamento de valores a serem pagos ao
Contratado, registrando em relatério a ser encaminhado ao gestor do contrato.

7.9.1 Sera considerado como ocorrido 0 recebimento provisério com a entrega do termo detalhado ou, em havendo
mais de um a ser feito, com a entrega do ultimo.
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7.9.2 O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, o objeto em que se verificarem vicios, defeitos ou incorre¢cées resultantes da execugdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio.

7.9.3 A fiscalizacdo nao efetuara o teste da ultima e/ou Unica medicdo de servicos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisério (Art. 119 c/c art. 140 da Lei n°
14.133, de 2021).

7.9.4 O recebimento provisério também ficard sujeito, quando cabivel, & conclusédo de todos os testes de campo e a
entrega dos Manuais e Instrucdes exigiveis.

7.9.5 Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as
especificacdes constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacdo das penalidades
cabiveis.

7.10 Quando a fiscalizagédo for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execucdo do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

7.11 Os servicos serdo recebidos definitivamente no prazo de 03 (trés) dias, contados do recebimento provisério,
por servidor ou comissao designada pela autoridade competente, apés a verificacdo da qualidade e quantidade do
servico e consequente aceitacdo mediante termo detalhado, obedecendo os seguintes procedimentos:

7.11.1 Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial, quando
houver, no cumprimento de obriga¢cdes assumidas pelo Contratado, com men¢do ao seu desempenho na execucao
contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades aplicadas, devendo
constar do cadastro de atesto de cumprimento de obrigacdes, conforme regulamento (Decreto estadual n° 68.220, de
2023, art. 16, inciso VI);

7.11.2 Realizar a andlise dos relatérios e de toda a documentacdo apresentada pela fiscalizacdo e, caso
haja irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando ao Contratado, por escrito, as respectivas correcdes;

7.11.3 Emitir Termo Detalhado para efeito de recebimento definitivo dos servi¢os prestados, com base nos relatérios e
documentagfes apresentadas;

7.11.4 Comunicar ao Contratado para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado
pela fiscalizacdo; e Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos
de liquidacéo e pagamento, no valor dimensionado pela fiscalizacdo e gestéo.

7.12 No caso de controvérsia sobre a execucdo do objeto, quanto a dimensdo, qualidade e quantidade, se
houver parcela incontroversa, devera ser observado o teor do art. 143 da Lei n°® 14.133, de 2021, com a comunicagao
ao Contratado para emissdo de Nota Fiscal no que pertine a parcela incontroversa, para efeito de liquidacao
e pagamento.

7.13 Nenhum prazo de recebimento ocorrerda enquanto pendente a solucdo, pelo Contratado, de
inconsisténcias verificadas na execugdo do objeto ou no instrumento de cobranca.

7.14 O recebimento provisoério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca
do servico nem a responsabilidade ético-profissional pela perfeita execucao do contrato.

Liquidacéo

7.15 Recebida a Nota Fiscal ou documento de cobranga equivalente, correrd o prazo de 10 (dez) dias Uteis para
fins de liquidacdo, a contar de seu recebimento pela Administracdo, na forma desta sec¢do, prorrogaveis por igual
periodo, justificadamente, quando houver necessidade de diligéncias para a afericdo do atendimento das
exigéncias contratuais (art. 7°, |, e 88 2° e 3°, da Instrugao Normativa SEGES/ME n° 77, de 4 de novembro de 2022, c
/c o Decreto estadual n® 67.608, de 2023).
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7.15.1 O prazo de que trata a subdivisdo acima serd reduzido a metade, mantendo-se a possibilidade de prorrogagéo
nele especificada, no caso de contratagdo decorrente de despesa cujo valor ndo ultrapasse o limite de que trata o
inciso Il do caput do art. 75 da Lei n® 14.133, de 2021.

7.16 Para fins de liquidacdo, o setor competente deve verificar se a Nota Fiscal ou Fatura apresentada expressa
0s elementos necessérios e essenciais do documento, tais como, caso aplicaveis:

a) o prazo de validade;

b) a data da emisséao;

c) os dados do contrato e do 6rgdo contratante;

d) o periodo respectivo de execucao do contrato;

e) ovalorapagar; e

f)  eventual destaque do valor de retencdes tributarias cabiveis.

7.17 Havendo erro na apresentacdo da Nota Fiscal/Fatura, ou circunstancia que impeca a liquidacdo da
despesa, esta ficara sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o prazo
apos a comprovacao da regularizagdo da situacao, sem 6nus ao Contratante.

7.18 A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade
fiscal, constatada por meio de consulta on-line ao Sicaf ou, na impossibilidade de acesso ao referido Sistema,
mediante consulta aos sitios eletrdnicos oficiais ou & documentagdo mencionada no art. 68 da Lei n°® 14.133, de 2021.

7.19 A Administracdo devera realizar consulta ao Sicaf para: a) verificar a manutencdo das condicBes de
habilitacdo exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo
ou entidade, tais como proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas
(Instrucéo Normativa SEGES/MPDG n° 3, de 26 de abril de 2018 c/c Decreto estadual n°® 67.608, de 2023).

7.20 Constatando-se, junto ao Sicaf, a situacdo de irregularidade do Contratado, sera providenciada sua
notificacdo, por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situagcdo ou, no mesmo prazo,
apresente sua defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do Contratante.

7.21 N&o havendo regularizacéo ou sendo a defesa considerada improcedente, o Contratante deverd comunicar
aos Orgdos responsaveis pela fiscalizacdo da regularidade fiscal quanto a inadimpléncia do Contratado, bem como
guanto a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

Y

7.22 Persistindo a irregularidade, o Contratante devera adotar as medidas necesséarias a extingdo contratual
nos autos do processo administrativo correspondente, assegurada ao Contratado a ampla defesa.

7.23 Havendo a efetiva execucdo do objeto, os pagamentos serdo realizados normalmente, até que se decida
pela extincdo do contrato, caso o Contratado néo regularize sua situagao junto ao Sicaf.

Prazo de pagamento

7.24 O pagamento sera efetuado no prazo de 30 (trinta) dias, contados da apresentacdo da nota fiscal ou
documento de cobranca equivalente, desde que tenha sido finalizada a liquidacdo da despesa, conforme sec¢éo
anterior, nos termos do art. 29, inciso I, do Decreto estadual n® 67.608, de 2023.

7.25 No caso de atraso pelo Contratante, os valores devidos ao Contratado serdo atualizados monetariamente
na forma da legislacédo aplicavel (art. 2°, inciso Ill, do Decreto estadual n® 67.608, de 2023, c/c o art. 1° do Decreto
estadual n°® 32.117, de 1990), bem como incidirdo juros moratérios, a razdo de 0,5% (meio por cento) ao
més, calculados pro rata temporis, em relagéo ao atraso verificado.

Forma de pagamento
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7.26 O pagamento serd realizado por meio de ordem bancéria, para deposito em conta corrente bancéria em nome
do Contratado no Banco do Brasil S/A.

7.26.1 Constitui condicdo para a realizacdo dos pagamentos a inexisténcia de registros em nome do Contratado no
“Cadastro Informativo dos Créditos ndo Quitados de Orgéos e Entidades Estaduais— CADIN ESTADUAL”, o qual
deverd ser consultado por ocasiéo da realizacdo de cada pagamento. O cumprimento desta condicao podera se dar
pela comprovacao, pelo Contratado, de que o0s registros estdo suspensos, nos termos do art. 8° da Lei estadual n°
12.799, de 2008.

7.27 Ser& considerada data do pagamento o dia em que constar como emitida a ordem bancéaria para pagamento.

7.28 O Contratante poderd, por ocasido do pagamento, efetuar a retencdo de tributos determinada por lei, ainda
gue nado haja indicacdo de retencdo na nota fiscal apresentada ou que se refira a retencbes nao realizadas em
meses anteriores.

7.28.1 Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na
fonte, quando da realiza¢do do pagamento, 0s percentuais estabelecidos na legislacdo vigente.

7.29 O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n° 123, de
2006, ndo sofrera a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No
entanto, o pagamento ficara condicionado a apresentagdo de comprovacao, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

8. Critérios de selecao do fornecedor
8. Critérios de selecéo do fornecedor Forma de selegéo e critério de julgamento da proposta

8.1 O fornecedor seré selecionado por meio da realizagéo de procedimento de LICITACAO, na modalidade Pregéo,
sob a forma ELETRONICA, com adocéo do critério de julgamento pelo MENOR PRECO.

Regime de execucédo
8.2 O regime de execucao do contrato sera empreitada por preco unitario.
Exigéncias de habilitagdo

8.3 Para fins de habilitagdo, devera o licitante comprovar os seguintes requisitos das se¢des subsequentes deste item
8, que serao exigidos conforme sua natureza juridica:

Habilitacdo juridica

8.4 Empresério individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

8.5 Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido Modelo de
Servicos sem dedicacdo — Atualizacdo: maio/2023 Aprovado pela Secretaria de Gestado e Inovacao

8.6 Sociedade empresaria: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas
Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de seus
administradores;

8.7 Sociedade empresaria estrangeira: portaria de autorizacao de funcionamento no Brasil, publicada no Diario Oficial
da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual sera considerada como sua sede, conforme Instrucdo Normativa DREI/ME n°® 77, de 18 de
marc¢o de 2020;
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8.8 Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

8.9 Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial, sucursal ou
agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas ou no
Registro Publico de Empresas Mercantis onde opera, com averba¢do no Registro onde tem sede a matriz;

8.10 Sociedade cooperativa: ata de fundacao e estatuto social, com a ata da assembleia que o aprovou, devidamente
arquivado na Junta Comercial, devendo o estatuto estar adequado a Lei n°® 12.690, de 2012; documentos de elei¢édo
ou designacao dos atuais administradores; e registro perante a entidade estadual da Organizacao das Cooperativas
Brasileiras de que trata o art. 107 da Lei n°® 5.764, de 16 de dezembro 1971;

8.11 Os documentos apresentados deverdo estar acompanhados de todas as alteragcdes ou da consolidagéo
respectiva.

Habilitacao fiscal, social e trabalhista
8.12 Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

8.13 Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
(PGFN), referente aos créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n° 1.751, de 02 de outubro de 2014, do
Secretério da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional;

8.14 Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

8.15 Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacao das Leis do
Trabalho, aprovada pelo Decreto-Lei n® 5.452, de 1° de maio de 1943,

8.16 Prova de inscricdo no cadastro de contribuintes Municipal/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

8.17 Prova de regularidade com a Fazenda Municipal/Distrital quanto ao Imposto sobre Servicos de Qualquer
Natureza - ISSQN, do domicilio ou sede do fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

8.18 Caso o fornecedor se considere isento ou imune de tributos relacionados ao objeto contratual, em relacdo aos
quais seja exigida regularidade fiscal neste instrumento, devera comprovar tal condicdo mediante a apresentacao de
declaracdo da Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

8.19 O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n® 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes municipal.

Qualificacdo Econémico-Financeira

8.20 Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate de
sociedade simples;

8.21 Certidao negativa de faléncia, expedida pelo distribuidor da sede do fornecedor.
Qualificagdo Técnica

8.22 Comprovacdo de capacidade operacional para execucdo de servico similar de complexidade tecnolégica e
operacional equivalente ou superior ao objeto desta contratacdo, ou ao item pertinente, por meio da apresentacdo de
atestado(s), fornecido(s) por pessoas juridicas de direito publico ou privado, buscando garantir o conhecimento
necessario para realizar manutengdo preventiva e corretiva na solucdo fornecida evitando impactos no ambiente
tecnolégico da fundagéo;
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8.22.1 Para fins da comprovacao de que trata a subdivisdo acima, o(s) atestado(s) ou certiddo(des) devera(ao) dizer
respeito a contrato(s) executado(s) com a(s) seguinte(s) caracteristica(s) minimag(s):

8.22.1.1 contrato(s), atestados de capacidade técnica e ou certiddes que comprove(m) a execuc¢do, pelo fornecedor,
de servicos envolvendo o minimo de 50% (cinquenta por cento) do quantitativo pretendido nessa licitagéo;

8.22.2 Serdo admitidos, para fins de comprovagdo de quantitativo minimo de servigo similar, a apresentagédo e o
somatorio de diferentes certiddes ou atestados de servicos executados de forma concomitante;

8.22.3 Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do licitante;

8.22.4 O licitante disponibilizara todas as informacdes necessarias a comprovacao da legitimidade do(s) atestado(s),
apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacao, endereco atual
do contratante e local em que foi executado o objeto contratado, dentre outros documentos;

Outras comprovagdes
8.23 Declaracéo subscrita por representante legal do licitante, atestando que:

a) cumpre as normas relativas & salde e seguranca no trabalho, nos termos do art. 117, parédgrafo Gnico, da
Constituicdo Estadual;

b) atenderd, na data da contratacdo, ao disposto no art. 5°-C e se compromete a nao disponibilizar empregado que
incorra na vedacao prevista no art. 5°-D, ambos da Lei n® 6.019, de 1974, com reda¢éo dada pela Lei n® 13.467, de
2017, quando o caso;

c) Os técnicos envolvidos na execucdo dos servicos, seja remoto ou presencial, possuirdo as devidas certificacdes
referentes ao produto contratrado.

8.24 Tratando-se de consoércio:

8.24.1 Apresentacdo do compromisso publico ou particular de constituicdo do consércio, subscrito pelos
consorciados, o qual deverd incluir, pelo menos, os seguintes elementos:

a) Designacao do consércio e sua composicao;

b) Finalidade do consorcio;

¢) Prazo de duragéo do consorcio, que deve coincidir, no minimo, com o prazo de vigéncia contratual;
d) Endereco do consorcio e o foro competente para dirimir eventuais demandas entre os consorciados;
e) Definicdo das obrigacfes e responsabilidades de cada consorciado e das prestacfes especificas;

f) Previsdo de responsabilidade solidaria de todos os consorciados pelos atos praticados pelo consorcio, tanto na fase
de licitagdo quanto na de execucdo do contrato, abrangendo também os encargos fiscais, trabalhistas e administrativos referentes ao objeto
da contratacao;

g) Indicacdo da empresa lider do consoércio e seu respectivo representante legal, que devera ter poderes para receber
citagdo, interpor e desistir de recursos, firmar a contratagdo e praticar todos os demais atos necessdrios a participacdo na licitacdo e
execucdo do objeto contratado, sendo responsavel pela representacdo do consoOrcio perante a Administragdo; Camara
Nacional de Modelos de Licitagbes e Contratos da Consultoria-Geral da Unido Modelo de Servigos sem dedicacdo —
Atualizacdo: maio/2023 Aprovado pela Secretaria de Gestdo e Inovagao

h) Compromisso subscrito pelas consorciadas de que o consércio ndo tera a sua composi¢cao modificada sem a prévia
e expressa anuéncia do Contratante até o integral cumprimento do objeto da contratacdo, observado o prazo de duragcdo do consorcio,
definido na alinea “c” desta subdivisao;

8.24.2 O fornecedor vencedor é obrigado a promover, antes da celebracéo da contratacdo, a constituicao e o registro
do consoércio, nos termos de seu compromisso de constituicao;
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8.24.3 Cada consorciado, individualmente, devera atender as exigéncias relativas a habilitacdo juridica e habilitacao

fiscal, social e trabalhista, e a certiddo negativa de faléncia/insolvéncia. Para efeito de habilitagcdo econémico

financeira e de habilitacdo técnica, quando exigida, sera observado o disposto no inciso Il do caput do art. 15 da Lein°®
14.133, de 2021,

8.24.4 A inabilitacdo de qualquer consorciado acarretara a automatica inabilitagdo do consércio .

8.25 Tratando-se de cooperativa, sera exigida a seguinte documentacdo complementar, para evidenciar a
observancia do disposto no art. 16 da Lei n°® 14.133, de 2021

8.25.1 A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacdo e que executardo
0 contrato, com as respectivas atas de inscri¢do, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a
6° da Lei n° 5.764, de 1971;

8.25.2 A declaracédo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos cooperados
indicados;

8.25.3 Regimento dos fundos instituidos pelos cooperados, com a ata da assembleia;

8.25.4 Edital de convocacao e ata da Ultima assembleia geral, e registro de presenca dos cooperados presentes
nessa assembleia;

8.25.5 Ata da reunido em que 0s cooperados autorizaram a cooperativa a contratar o objeto da licitacéo;

8.25.6 A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n° 5.764, de 1971, ou
uma declaracao, sob as penas da lei, de que tal auditoria ndo foi exigida pelo érgéo fiscalizador;

8.25.7 Documentagdo que seja demonstrativa de atuacdo em regime cooperado, com reparticdo de receitas e
despesas entre os cooperados, caso essa circunstancia ndo esteja evidenciada na documentacdo a ser apresentada
para atendimento as subdivisGes anteriores.

9. Estimativas do Valor da Contratacao
Valor (R$): ,01

9.1 - O valor estimado da contratacdo tem carater sigiloso e ndo sera tornado publico antes de definido o resultado do
julgamento das propostas. O valor estimado da contratacao foi definido com observancia do disposto no Decreto
estadual

n° 67.888, de 17 de agosto de 2023.

10. Adequacdo or¢amentaria

10.1 As despesas decorrentes da presente contratacao correrdo a conta de recursos especificos consignados
no Orcamento do Estado.

10.2 No presente exercicio, a contratacao sera atendida pela seguinte dotagéo:
Gestéo/Unidade: 09045 / 091101;

Fonte de Recursos: 150140001;

Programa de Trabalho: 33.39.04;

Elemento de Despesa: 10303094648380000;

10.3 Quando a execucéao do contrato ultrapassar o presente exercicio, a dotacao relativa ao(s) exercicio(s)
financeiro (s) subsequente(s) sera indicada apds aprovacéo da Lei Orcamentaria respectiva e libera¢éo dos créditos
correspondentes, mediante apostilamento.
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11. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

WILSON DONIZETE APARECIDO DA SILVA

Responsavel pela contratagdo direta

1Y
tf Assinou eletronicamente em 29/05/2026 as 11:17:02.

ALEXANDRE VAZ PICHONERI

Responsavel pela contratagdo direta

1Y
tf Assinou eletronicamente em 29/05/2026 as 11:04:31.
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ESTUDO TECNICO PRELIMINAR
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@ Compras.gov.br UASG 91101

ESP-FUNDACAO P/REM. POP.CHOPIN TAVARES DE LIM

Estudo Técnico Preliminar 12/2026

1. Informacoes Basicas

Numero do processo: 266.00000697/2025-18

2. Descricao da necessidade

2.1 A area de Informética da Fundacao para o Remédio Popular € o departamento responsavel por oferecer soluctes
em Tecnologias da Informacédo e de Comunicacédo (TIC) para as diversas atividades desempenhadas pela empresa.
A Fundacéo possui uma infraestrutura de Tl que atende cerca de 800 usuarios de rede, além de atender as unidades
de Guarulhos, Farmacias Dose Certas e unidade fabril localizada na cidade de Américo Brasiliense.

2.2 A fundacéo precisa de firewall para proteger sua rede contra ameacas cibernéticas, como hackers e malwares,
impedindo acessos ndo autorizados, vazamento de dados e ataques. Ele atua como uma barreira de seguranca,
controlando o trafego de entrada e saida com base em um conjunto de regras, o que ajuda a manter a seguranca e a
continuidade das operacdes.

2.3 A solucao a ser adquirida visa:

* Protecéo contra ameacas: Firewalls sdo a primeira linha de defesa contra ameagas online, como malwares,
ransomware e ataques de hackers, filtrando trafegos suspeitos.

* Controle de acesso: Permitem que as empresas definam regras para controlar quais usuarios e quais tipos de
trafego podem acessar a rede, 0 que restringe o acesso a recursos confidenciais.

* Seguranca de dados: Protegem os dados confidenciais dos clientes e da prépria empresa contra vazamentos,
0 que é vital para a reputacgdo e para a conformidade com leis de privacidade.

* Monitoramento e alertas: Monitoram continuamente a rede e enviam alertas sobre atividades suspeitas,
permitindo que as equipes de Tl identifiquem e respondam a problemas potenciais antes que se tornem crises.

* Melhora do desempenho: Ao blogquear o trafego malicioso e ndo autorizado, os firewalls podem melhorar o
desempenho geral da rede, tornando as opera¢cfes mais eficientes.

* Continuidade dos negdcios: Impedem paralisacGes operacionais causadas por ataques cibernéticos, garantindo
gue a empresa possa continuar operando sem interrupgdes.

* Segmentacao de rede: Firewalls podem dividir a rede em segmentos menores e isolados, o que impede que um
ataque em uma area se espalhe para outras partes da infraestrutura.

2.4 Pelos motivos expostos acima, existe a necessidade de aquisicdo de uma solucado de Prestacdo de Servigos para
o Sistema de Seguranca de Rede Lan/Wan Firewall, com Suporte Técnico, Manutencao Preventiva, Corretiva e
Atualizacao de Licencas de Software e Hardware, nas Unidades da FURP GUARULHOS e AMERICO BRASILIENSE.

3. Area requisitante

Area Requisitante Responsavel

Suporte Técnico - TI Wilson Donizete Ap. da Silva

1de12



4. Necessidades de Negocio

4.1 Um firewall corporativo € como um guarda de seguranca digital para sua empresa. Ele fica na entrada da sua rede
de computadores e funciona como uma barreira protetora. Ele verifica todo o trafego que tenta entrar ou sair da rede
e decide se permite ou blogueia esse trafego, dependendo de certas regras de seguranca.

Por exemplo, se alguém tentar acessar sua rede sem permissao, o firewall o bloqueara. Da mesma forma, se houver
algum tipo de ameaca cibernética, como virus ou hackers tentando invadir, o firewall ira detecta-los e impedir que
entrem na sua rede, mantendo seus dados seguros.

Além disso, firewalls corporativos geralmente oferecem recursos avancados de segurancga, como inspecao profunda
de pacotes, VPN, filtro de conteddo da web e prevencéo contra intrusdes (IPS), aumentando ainda mais a seguranca
da rede corporativa:

Inspecéo Profunda de Pacotes: Imagine que a internet € como um rio e os dados séo barcos navegando por ele. A
inspecao de pacotes € como 0s guardas que verificam cada barco que passa pelo rio, olhando dentro deles para
garantir que ndo transportem nada suspeito ou perigoso.

VPN : Uma VPN é como um tunel secreto que conecta seu computador & rede da empresa, mesmo que Vocé esteja
em casa ou em outro lugar fora do escritério. Essa conexdo é segura, como se vocé estivesse dentro do prédio da
empresa, protegendo seus dados de olhares curiosos enquanto vocé trabalha remotamente.

Filtragem de Contetido da Web: E como ter um filtro em um cano de agua. Ele remove qualquer coisa indesejada ou
prejudicial que possa tentar passar pela internet para chegar aos computadores da empresa, como sites maliciosos
ou conteudo inadequado.

Prevencéo contra Intrusdes (IPS): E como ter um sistema de alarme que detecta quando alguém esta tentando
invadir a rede da empresa. Ele ndo s avisa sobre a tentativa de invasao, mas também tenta impedir que o invasor
entre, mantendo a rede segura.

Em resumo, um firewall corporativo € uma ferramenta de seguranga importante que ajuda a proteger os
computadores e dados da sua empresa contra ameacas cibernéticas, mantendo suas informacfes seguras e sua
empresa funcionando sem problemas. Independentemente do setor em que sua empresa opera, um firewall é
necessidade primaria para proteger seus dados, garantindo seguranca e continuidade dos negécios.

5. Necessidades Tecnolégicas

5.1 A aquisicdo sera realizada baseada na elaboracéo de Especificacao Técnica - TR e devidas configuracdes dos
equipamentos atualmente disponiveis no mercado e segmento de informatica e que atendam as necessidades da
Fundacéo.

Analisando e confrontando as tecnologias, em formato de pesquisa de mercado estaremos adquirindo equipamentos
superiores aos firewalls utilizados atualmente.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

6.1 A aquisicao dos firewalls deverao contemplar fornecimento de equipamentos e suporte técnico para as devidas
configuracbes na parte fisica e légica

6.2 O fornecedor devera analisar juntamente com a equipe técnica da Fundacao a melhor forma de configurar e
imaplantar a solucdo de Firewall na fundacdo em Guarulhos e Américo Brasiliense de forma a mitigar impactos no
ambiente produtivo.
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7. Estimativa da demanda - quantidade de bens e servicos

7.1 Para atendimento das necessidades € esperado a seguinte solucdo com as respectivas quantidades a
serem adquiridas:

Item .
ITEM CATSER Descri¢do do Produto UNIDADE | Qtd.
o1 26972 SolugaoNFlrewaII .GEIarthos/Amenc? Brasiliense - (S(Erwgos de MES 36
Instalacéo, Transic@o e Configuracdo / Parametrizacdo de Software )

7.1.1 - Contratacao de servigos de empresa especializada no fornecimento das licencas de uso de solucao integrada
para o ambiente de seguranca da informacédo, demais recursos para o perfeito funcionamento desta aplicacédo e suas
devidas atualiza¢des, gerenciamento centralizado da solucéo, treinamento para a equipe de Tecnologia da
Informacéo das funcionalidades do software, suporte técnico, manutencao corretiva e preventiva pelo periodo de 36
(trinta e seis) meses.

8. Critérios de selecao do fornecedor

8.1 O fornecedor sera selecionado por meio da realiza¢do de procedimentos de Licitacdo, na modalidade Pregao, sob
a forma eletrdnica, com adog¢éao de critério de julgamento pelo Menor Preco.

8.2 Para fins de habilitacao: a contratada devera comprovar o seguinte quesito:

8.2.1 Que executa ou executou no minimo 50% do objeto dos servicos de maior relevancia solicitados nesta
ETP item 2.

8.3 Comprovacéao de capacidade operacional para execucdo de servico similar de complexidade tecnoldgica e
operacional equivalente ou superior ao objeto desta contratagdo, ou ao item pertinente, por meio da apresentacdo de
atestado(s), fornecido(s) por pessoas juridicas de direito publico ou privado, buscando garantir o conhecimento
necessario para realizar manutencao preventiva e corretiva na solucdo fornecida evitando impactos no ambiente
tecnologico da fundacéo;

8.4 Seréa admitida, para fins de comprovacgdo de quantitativo minimo de servigo similar, a apresentagédo e o somatério
de diferentes certiddes ou atestados de servicos executados de forma concomitante, pois essa situagdo equivale,
para fins de comprovacédo de capacidade técnico-operacional, a uma Unica contrata¢do, nos termos do item 10.9 do
Anexo VII-A da Instrucdo Normativa SEGES/MPDG n. 5/2017, aplicavel por forca da Instrucdo Normativa SEGES/ME
n° 98/2022, c/c o artigo 1°, VII, do Decreto estadual n® 67.608, de 2023.

8.4.1 Os atestados de capacidade técnica podem ser apresentados em nome da matriz ou da filial da licitante.

8.4.2 O licitante disponibilizara todas as informacgdes necessarias a comprovacao da legitimidade do(s) atestado
(s), apresentando, quando solicitado pela Administracdo, cépia do contrato que deu suporte a contratacao,
endereco atual da contratante e local em que foram prestados 0s servi¢os, entre outros documentos.

8.4.3 O(s) atestado(s) devera(do) referir-se a servigos prestados no ambito de sua atividade econémica
principal ou secundaria especificadas no contrato social vigente.

8.5 Exigéncia de Qualificagcdo Técnica

8.5.1 - Do Amparo Legal

A exigéncia de comprovacéo de aptiddo para o desempenho de atividade pertinente e compativel em caracteristicas,
guantidades e prazos com o objeto da licitagdo encontra fundamento no Art. 67 da Lei n°® 14.133/2021 (Nova Lei de
Licitacdes) [ou Art. 30 da Lei n°® 8.666/93, se aplicavel ao caso de transicao].
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8.5.2 - Da Finalidade e Necessidade

A Administragdo Publica tem o dever de selecionar a proposta que assegure a execuc¢ao contratual. O objeto desta
licitagdo de Prestacdo de Servigos para o Sistema de Seguranca de Rede Lan/Wan Firewall, apresenta
complexidades que demandam conhecimento técnico especifico e experiéncia prévia.

* Risco de Inexecucao: A contratacao de empresa sem experiéncia comprovada em Prestacdo de Servicos para
o Sistema de Seguranca de Rede Lan/Wan Firewall, coloca em risco a continuidade do servigco publico e a
integridade do patriménio estatal.

8.5.3 Da Proporcionalidade e Razoabilidade (Sumula 263 do TCU)

A exigéncia limita-se a parcelas de maior relevancia técnica e valor significativo. Ndo se busca restringir o mercado,
mas sim estabelecer um patamar minimo de segurancga. Os critérios fixados no edital guardam proporc¢éo direta com
a dimenséao do objeto, exigindo-se a comprovacao de que a licitante ja executou objeto similar em caracteristicas e
prazos, conforme orienta a jurisprudéncia do Tribunal de Contas da Unido (TCU).

8.5.4 Da Protecédo ao Interesse Publico

A verificac@o da capacidade técnico-operacional (da empresa) e técnico-profissional (dos profissionais) é o
mecanismo que impede "aventureiros" no certame, evitando futuras rescisdes contratuais, atrasos injustificados e
prejuizos financeiros decorrentes de falhas técnicas que poderiam ter sido previstas.

8.5.5 Concluséo
Portanto, a exigéncia de atestados € indispensavel e adequada, servindo como meio de prova da qualificacéo
necessaria para o cumprimento das obrigacdes contratuais, sem impor barreiras arbitrarias a ampla participacao.

9. Prazo de Contratacao

9.1 A Contratacéo dos servigos deste objeto contemplard um periodo de 36 meses, podendo ser renovado por periodos iguais até o limite
de 10 anos conforme nova Lei Federal 14.133/21.

9.2 O prazo de contratagdo 36 (trinta e seis) meses foi definido pela direcdo da Fundagéo, e além desta situagdo, visa garantir 0os servigos
a serem contemplados, pois no entendimento, 36 (trinta e seis) meses cabe como avaliagdo dos servi¢os prestados.

9.3 Em suma: existe apenas uma modalidade para este tipo de Contratagéo, a qual esta sendo contemplada neste processo.
Porém, a Fundagao poderia também realizar esta contratacéo através de aquisigdo direta.

Mas para a modalidade mencionada (aquisicdo direta), havera a necessidade de dispender um valor alto de uma Unica vez, o que
atualmente é inviavel, pois a empresa ndo possui recursos financeiros neste momento para seguir com este tipo de modalidade.

No modelo de Contratagdo de Servigos, como o proprio ja diz, exige um investimento menor e mensal o que ndo impactara nas condicoes
econdmicas da Fundacdo. Além dessa situacdo, a empresa Contratada mantera os Servicos deste objeto atualizados com os respectivos
suporte técnicos pelo periodo de 36 (trinta e seis) meses conforme definido em TR.

9.4 Para a contratagdo destes servicos foi solicitado junto a empresas no mercado, orgamentos para geragdo de documentos internos e

solicitacédo de verba, além de Solicitacdo de Contratagdo. Mas nédo sera utilizada para realizagdo do pregéo eletronico, tendo em vista que
a area responsavel fara afericdo de novos orgcamentos para geracao de valores referenciais.

10. Levantamento de solucoes

Identificacdo da Solucéo
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Firewall - GUARULHOS

01 |Appliance, dispositivo de hardware dedicado a fungfes especificas configurado com Firewall oferecendo protecao direta
e imediata a todo ambiente tecnolégico da fundagcdo em Guarulhos.

Serdo comtemplados dois equipamentos, com o conceito de alta disponibilidade, caso um equipamento apresente falha,
0 segundo equipamento devera assumir todas as fun¢des de forma a garantir o fornecimento de todo o servigo de
firewall de forma transparente para o ambiente.

Firewall - AMERICO BRASILIENSE

02 |Appliance, dispositivo de hardware dedicado a fungfes especificas configurado com Firewall oferecendo protecao direta
e imediata a todo ambiente tecnolégico da fundacdo em Américo Brasiliense, além de realizar a comunicagao segura
entre o ambiente de Guarulhos e Américo.

Serdo comtemplados dois equipamentos, com o conceito de alta disponibilidade, caso um equipamento apresente falha,
0 segundo equipamento devera assumir todas as fun¢fes de forma a garantir o fornecimento de todo o servico de
firewall de forma transparente para o ambiente

Treinamento

03 |Treinamento - Servicos de transferéncia de tecnologia (16 horas) com profissional certificado pelo fabricante da solugdo
Firewall de Proxima Geragdo, Gerenciamento, Centralizagédo e Monitoracéo de Logs Centralizado.

04
Suporte Técnico

fornecimento dos equipamentos e acessorios, servigos de instalagcdo, configuracdo, manutengédo, suporte técnico local e
remoto, monitoramento e gerenciamento na modalidade 24x7x365 de forma a suportar as funcionalidades descritas nas
especificacdes técnicas da solugdo colocada neste documento, pelo periodo de 36 (trinta e seis) meses, na Unidade
FURP de Guarulhos e Américo Brasiliense

05
Solugéo de portal Captivo

A Solucéo deverd ser entregue na modalidade software como servigo (SaaS) para gestao de acesso a rede de internet
sem fio (Wi-Fi) por meio de Captive Portal, incluindo licenciamento, infraestrutura em nuvem, suporte técnico e
manutencao para as localidades da FURP em Guarulhos e Américo Brasiliense, em total conformidade com as
especificacdes e condigdes estabelecidas neste Termo de Referéncia.

11. Analise comparativa de solucoes
Solucgéao 01:

Prestacdo de servigos para implantacdo de um sistema de seguranca Next-Generation Firewall (NGFW), e, Solu¢do de Portal Captivo
para gestdo de acesso a rede de internet sem fio (Wi-Fi), incluindo o fornecimento dos equipamentos e acessoérios, servicos de
instalacéo, configuracdo, manutencgao, suporte técnico local e remoto, monitoramento e gerenciamento na modalidade 24x7x365 de forma
a suportar as funcionalidades descritas nas especificag8es técnicas da solugdo colocada neste documento, pelo periodo de 36 (trinta e
seis) meses, na Unidade FURP de Guarulhos - SP, Rua Endres, n° 35 — Bairro Itapegica e na cidade de Américo Brasiliense — Estado de
Sao Paulo, Alameda Aldo Lupo, n° 1.200 — Bairro Vista Alegre.

Solucgao 02:

Prestacdo de servigos para implantacdo de um sistema de seguranga Next-Generation Firewall (NGFW), e, Solu¢&o de Portal Captivo
para gestdo de acesso a rede de internet sem fio (Wi-Fi), incluindo o fornecimento de area em nuvem, servicos de instalacao,
configuragdo, manutencéo, suporte técnico local e remoto, monitoramento e gerenciamento na modalidade 24x7x365 de forma a suportar
as funcionalidades descritas nas especifica¢des técnicas da solucéo colocada neste documento, pelo periodo de 36 (trinta e seis) meses,
na Unidade FURP de Guarulhos - SP, Rua Endres, n® 35 — Bairro ltapegica e na cidade de Américo Brasiliense — Estado de Sdo Paulo,

Alameda Aldo Lupo, n° 1.200 — Bairro Vista Alegre.

Essas caracteristicas fazem da solugdo 01 uma solugéo robusta e eficaz, sem ficar na dependéncia de disponibilidade do link de internet
para o funcionamento e para proteger os sistemas e dados da organizagdo contra uma ampla gama de ameagas cibernéticas.
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12. Registro de solucoes consideradas inviaveis

12.1 - Solugao 02, ao depender de infraestrutura em nuvem, introduz riscos relevantes relacionados a disponibilidade, laténcia,
seguranca da informacédo e conformidade regulatéria, além de reduzir o controle direto da organizagdo sobre seus préprios ativos e
politicas de seguranca. Dessa forma, sob a 6tica técnica, operacional e de governanga, ndo se recomenda a contratacdo da Solugédo 02
, especialmente em ambientes que demandam alta disponibilidade, controle local e protecao rigorosa dos dados.

12.1.1 Dependéncia critica de conectividade

A Solucéo 02 cria um ponto Unico de falha externo:
se houver indisponibilidade de internet ou instabilidade com o provedor de nuvem:

® o controle de acesso pode falhar
® politicas de seguran¢a podem ndo ser aplicadas corretamente
® autenticacdo de usuarios Wi-Fi pode ser impactada

Em ambientes industriais/laboratoriais como a FURP, isso € um risco operacional relevante.
12.1.2. Risco a seguranca e soberania dos dados
Ao utilizar nuvem:

® trafego, logs e credenciais podem transitar ou ser armazenados fora da organizacéo
® aumenta a superficie de ataque (integragao externa)
® exige validagao rigorosa de onde os dados estdo hospedados

Pode gerar questionamentos relacionados a LGPD e auditorias.

12.1.3. Menor controle e autonomia
Na Solucgéo 02:
® politicas dependem da plataforma do fornecedor
® mudancgas podem exigir interface com o provedor
® limitacdes técnicas podem existir (customizacgédo, integracdes especificas)
Reduz a capacidade de resposta rapida da equipe interna.
12.1.4. Laténcia e desempenho

Encaminhar parte do trafego para a nuvem pode:

® aumentar laténcia
® impactar aplicaces sensiveis (ex: sistemas internos, autenticagao)

Em firewall NGFW, inspecdo local tende a ser mais eficiente.
12.1.5. Custo oculto no médiollongo prazo
Embora pare¢a mais barata inicialmente:

® custos recorrentes de nuvem podem crescer

® dependéncia do fornecedor dificulta renegociagéo
® possivel “lock-in tecnoldgico”

13. Analise comparativa de custos (TCO)
13.1 Considerando o "Levantamento de Solu¢des" - item 11 desta ETP, somente a opg&o 01, neste momento por garantir total protegéo e

seguranca para o parque tecnoldgico da FURP, ndo dependendo de acesso a internet se aplicam as opcao 2, referente a andlise
comparativa.
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13.2 O modelo de contratacdo para esta aquisicdo foi definido conforme Lei 14.133/21 e necessidades da FURP, ou seja, modalidade
Pregéo eletrdnico com disputa, que tem como objetivo permitir que varias empresas possam participar do certame.

14. Descricao da solucao de TIC a ser contratada

14.1 DA SOLUCAO DE SEGURANCA DE REDE:

14.1.1 Deve contemplar o fornecimento de Next-Generation Firewall (NGFW) para protecdo de
informacao perimetral e de rede interna que inclui stateful firewall com capacidade para operar em alta
disponibilidade (HA) em modo ativo-passivo ou ativo-ativo para controle de trafego de dados por
identificacdo de usuarios e por camada 7, com controle de aplicacdo, administracado de largura de
banda (QoS), VPN IPsec e SSL, IPS, prevencdo contra ameacas de virus, malwares, Filtro de URL,
criptografia de email, inspecdo de trafego criptografado e protecédo de firewall de aplicacdo Web.
Devera ser fornecida console de gerenciamento dos equipamentos e centralizacdo de logs em nuvem
ou hardware especifico ou virtualizado.

14.1.2 A console de gerenciamento em em nuvem, deve estar no Brasil;

14.1.3 A console de gerenciamento deve ser possivel atribuir configuragdes de concentradores de SD-
WAN;

14.1.4 A console de gerenciamento deve dispor de configuracdes globais para replicacdo nos firewalls;

14.1.5 Deveréao ser fornecidas as licencas para atualizacdo de todos os componentes de software,
vacinas de antivirus / malwares, assinaturas de IPS, filtro de conteddo web, controle de aplicacbes e
protecdo de firewall de aplicacdo web sem custo adicional, pelo periodo minimo de 36 (trinta e seis)
meses.

14.1.6 Para os itens que representem bens materiais, a CONTRATADA devera fornecer produtos
Nnovos, sem uso anterior.

14.1.7 Por cada appliance fisico que compfe a plataforma de seguranca, entende-se o hardware,
software e as licengas necessarias para o seu funcionamento.

14.1.8 Nao serdo aceitos equipamentos servidores e sistema operacional de uso genérico.

14.1.9 Deve possuir processadores proprios e para fins especificos, desenvolvidos exclusivamente
pelo fabricante da solucdo, com a finalidade de processar trafegos de redes e acelerar o
processamento destes pacotes de redes, permitindo o uso de diversas funcionalidades de seguranca
ao mesmo tempo sem diminuir a performance do equipamento.

14.1.10 Todos os equipamentos de rede deverdo possuir certificado de homologacédo expedido pela
Agéncia Nacional de Telecomunica¢des (ANATEL).

14.1.11 Por alta disponibilidade (HA) entende-se que a solucao devera ser composta a0 menos por
dois appliances, licenciados para funcionamento em redundancia.

14.1.12 A solugéo devera contemplar a totalidade das capacidades exigidas, sendo permitido o uso de
mais de um equipamento (sempre em modo de alta disponibilidade HA) para complementar a solucao,
caso o fabricante ndo possua todas as funcées em um Unico equipamento.

14.1.13 Caso a solucao ofertada ofereca link dedicado para gerenciamento de HA, devera suportar
interfaces LAG e VLAN para o link HA dedicado e interfaces VLAN para links monitorados;

14.1.14 Cada appliance devera ser capaz de executar a totalidade das capacidades exigidas para cada
funcdo, ndo sendo aceitos somatérias para atingir os limites minimos.
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14.1.15 O hardware e o software fornecidos ndo podem constar, no momento da apresentacdo da
proposta, em listas de end-of-sale, end-of-support, end-of-engineering-support ou end-of-life do
fabricante, ou seja, ndo poderéo ter previsdo de descontinuidade de fornecimento, suporte ou vida,
devendo estar em linha de producéo do fabricante.

15. DESCRICAO DO SERVICO DE SOLUCAO DE PORTAL CAPTIVO:
15.1 DA SOLUCAO DE PORTAL CAPTIVO:

15.1.1 A Solucéo deverd ser entregue na modalidade software como servigo (SaaS) para gestao de
acesso a rede de internet sem fio (Wi-Fi) por meio de Captive Portal, incluindo licenciamento,
infraestrutura em nuvem, suporte técnico e manutencao para as localidades da FURP em Guarulhos e
Américo Brasiliense, em total conformidade com as especificacfes e condi¢cdes estabelecidas neste
Termo de Referéncia

15.1.2 A FURP possui uma ampla rede de internet sem fio para atender seus colaboradores, visitantes
e publico em geral. A Solucéo de Portal Captivo devera atender os seguintes requisitos basicos:

15.1.3 Controle de Acesso: Garantir que apenas usuarios autorizados e identificados utilizem a rede,
aumentando a seguranca do ambiente digital.

15.1.4 Conformidade Legal: Atender as exigéncias do Marco Civil da Internet (Lei n°® 12.965/2014), Art.
13, que determina a guarda de registros de conexao pelo prazo minimo de 1 (um) ano.

15.1.5 Protecao de Dados: Assegurar a conformidade com a Lei Geral de Protecdo de Dados Pessoais
(LGPD - Lei n° 13.709/2018), tratando os dados dos usuarios de forma segura, transparente e com
finalidade especifica.

15.1.6 Melhora da Experiéncia do Usuario: Oferecer um método de conexao simplificado e profissional.

15.1.7 Gestdo Centralizada: Permitir o gerenciamento centralizado de usuarios, politicas de acesso e
monitoramento do uso da rede, gerando dados estatisticos para a melhoria continua dos servicos.

15.1.8 Devera ser fornecida no modelo Software como Servigco (SaaS) contemplando o Licenciamento
de software para a gestdo de 100 (cem) usuérios de forma simultanea, bem como disponibilizacdo de
toda a infraestrutura em nuvem necesséaria para a operacdo do servico, incluindo servidores de
aplicacao, autenticacao e banco de dados.

15.1.9 A servico de Portal Captivo devera contemplar os seguintes recursos minimos:
15.1.10 Portal de gerenciamento web para administradores.

15.1.11 Suporte técnico e manuten¢ao continua da plataforma.

15.1.12 Rotinas de backup e plano de recuperacao de desastres

15.1.13 Apresentar avaliacfes de Pentest se solicitado pelo FURP.

15. Estimativa de custo total da contratacao
Valor (R$): ,01

15.1 O custo estimado total da Contratacdo possui carater sigiloso, e ndo sera tornado publico antes de definido o
resultado das propostas. O valor estimado da Contratacdo foi definido com observancia no Decreto Estadual n°
67.888 de 17 de Agosto de 2023.
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16. Justificativa técnica da escolha da solucao

16.1 Sistema de seguranca denominado Firewall o qual € um dos mais importantes sistemas de seguranca da FURP,
pois restringe o trafego de conexdes de rede, aplica e controla as regras de seguranca da informacgéo, salvaguarda
todos os demais recursos tecnolégicos de hardware e sistemas, seja de gestdo ou de aplicacdes, e por isso precisa
funcionar ininterruptamente 24 horas por dia, onde manté-lo atualizado € imprescindivel, pois reduz os riscos e torna
a rede protegida das novas formas de ataques que surgem a todo instante.

16.2 Além da situacdo mencionada acima, a Furp também dispde de links de comunicacao de dados diretamente com
orgdos do governo, inclusive acessos aos Sistemas de Gestdo da Furp, entre outras aplica¢des, onde a utilizacdo do
firewall permite o aprimoramento na politica de seguranca destas aplicacdes (Internet, Rede Intragov, Acesso Remoto
das Farmécias, Pedidos Web, Siafem, Siafisico, Consultas/atualiza¢des do Pregdo, Correio eletrénico, entre outros)
gue trafegam e séo gerenciadas pelo firewall.

17. Justificativa economica da escolha da solucao

17.1 A opcao pelo investimento da solugéo de Segurancga da Informag&@o com suporte técnico demonstra-se
economicamente mais vantajosa considerando que 0 equipamento torna-se ativo da empresa a longo prazo
refletindo na inexisténcia de custos recorrentes de aluguel.

17.2 A contratacao de Suporte Técnico reflete diretamente na realizacdo de manutencgdes corretivas e preventivas do
Firewall, bem como atualizagbes de hardware e firmware, gerenciamento remoto e continuo da solugéo e, este
recurso apresenta custos previsiveis

17.3 Os servicos do objeto da contratagdo possuem natureza continuada, sendo essenciais para a manutencao das
atividades administrativas e/ou operacionais do 6rgédo, de modo que sua interrupcao poderia comprometer a
regularidade, a eficiéncia e a qualidade dos servi¢os prestados a Administragéo e a sociedade.

17.4 A contratacdo por prazo mais dilatado mostra-se tecnicamente adequada e economicamente vantajosa, uma vez
que:

« Proporciona maior estabilidade na execucéao contratual, assegurando a continuidade dos servicos;

¢ Reduz a necessidade de repetidas licitagbes em curtos intervalos, gerando economia de recursos
administrativos e financeiros;

« Possibilita melhor planejamento orcamentéario e operacional, tanto para a Administracdo quanto para a
contratada;

¢ Permite a obtencédo de condigbes comerciais mais vantajosas, considerando a diluicdo de custos operacionais
ao longo do tempo.

17.5 Ressalta-se que o prazo de 36 meses encontra respaldo na legislagéo vigente, em especial na Lei n°® 14.133
/2021, que admite a celebracéo de contratos de servigos continuos por periodos mais extensos, desde que
devidamente justificados quanto a vantajosidade e ao interesse publico.

17.6 Dessa forma, a contratagéo pelo periodo proposto revela-se razoavel, legal e alinhada aos principios da
eficiéncia, economicidade, planejamento e continuidade do servi¢co publico, atendendo plenamente as necessidades
da Administragéo.

17.1 Ressalta-se, ainda, que a contratacdo pelo prazo de 36 (trinta e seis) meses ndo implica obrigatoriedade de
manutencao integral do vinculo contratual durante todo o periodo, podendo o contrato ser rescindido ou interrompido
a qualgquer tempo, nos termos da legislacao vigente e das clausulas contratuais, em razdo de motivos diversos, tais
como interesse publico devidamente justificado, conveniéncia administrativa, inadimplemento contratual, restricdes
or¢camentarias ou superveniéncia de fatos que tornem a contratacdo desnecessdria ou inviavel, sem prejuizo da
observéancia do devido processo legal.
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18. Beneficios a serem alcancados com a contratacao

18.1 Sistema de seguranca denominado Firewall o qual € um dos mais importantes sistemas de seguranca da FURP,
pois restringe o trafego de conexdes de rede, aplica e controla as regras de seguranca da informacgéo, salvaguarda
todos os demais recursos tecnoldgicos de hardware e sistemas, seja de gestao ou de aplicacdes, e por isso precisa
funcionar ininterruptamente 24 horas por dia, onde manté-lo atualizado € imprescindivel, pois reduz os riscos e torna
a rede protegida das novas formas de ataques que surgem a todo instante.

18.2 Além da situacdo mencionada acima, a Furp também dispde de links de comunicacao de dados diretamente com
orgdos do governo, inclusive acessos aos Sistemas de Gestéo da Furp, entre outras aplicacdes, onde a utilizacao do
firewall permite o aprimoramento na politica de seguranca destas aplicacdes (Internet, Rede Intragov, Acesso Remoto
das Farmacias, Pedidos Web, Siafem, Siafisico, Consultas/atualiza¢gées do Pregéo, Correio eletrénico, entre outros)
gue trafegam e séo gerenciadas pelo firewall.

18.2 Protecdo Avancada Contra Ataques Cibernaticos

* Deteccdo de tentativa de invasé@o entre outras ameacas cibernéticas avancadas.
* Monitoramento continuo do trafego de entrada e saida de dados, além de identificar atividades suspeitas em
tempo real.

18.3 Resposta Rapida a Incidentes

* Capacidade de resposta e diagnésticos de incidentes, isolando e contendo ameacas antes que causem danos
significativos.

18.4 Reducdo de Custos com Incidentes de Seguranca

* Minimizacdo do tempo de inatividade e dos custos associados a incidentes de seguranca, como perda de
dados e interrupcdes operacionais.
* Prevencgédo de perdas financeiras significativas resultantes de ataques cibernéticos.

18.5 Aumento da Produtividade

* Andlise de consumo de dados e acessos a sites de forma a evitar acessos indevidos, permitindo que a equipe
de Tl se concentre em tarefas estratégicas mitigando possiveis problemas de invasées em nosso ambiente.
* Melhoria da eficiéncia operacional através de analise em nosso ambiente de seguranca.

18.6 Conformidade com Regulamentacdes

* Garantia de conformidade com regulamentacdes de protecdo de dados, evitando multas e penalidades
associadas a violacdes de seguranca.

* Relatérios detalhados sobre as atividades de seguranca, fornecendo insights valiosos para a tomada de
decisdes informadas.

18.7 Visibilidade Completa do Ambiente de TI

* Monitoramento e visibilidade completa dos acessos e consumo de link de internet, permitindo e aumentando
a gestédo proativa da seguranca.

* Relatorios e dashboards detalhados que fornecem uma visdo abrangente do estado de seguranca da
organizacgao.

18.8 Suporte Técnico

* Remoto, telefbnico, email e presencial quando for solicitado pela FURP.
® Suporte 24 horas x 7 dias x 365 ano.
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19. Providéncias a serem Adotadas

19.1 Apds a entrega dos equipamentos:

19.1.1 Andlise do ambiente atual pela contratada

19.1.2 entrega do planejamento de implantacdo, com andlise de risco e mitigacdo de impactos
19.1.3 fracionamento das atividade de implantacéo

19.1.4 - Instalagéo fisica dos equipamentos

19.1.5 - Analise do ambiente atual

19.1.6 - mapeamento das regras atuais

19.1.7 - mapeamento das configuractes

19.1.8 - iniciar o processo de migragdo de solugdes

19.1.9 - validagdo das regras migradas

20. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratacao.
20.1. Justificativa da Viabilidade

Sob a perspectiva de viabilidade administrativa, a solu¢cdo analisada demonstra-se adequada e vantajosa, por
apresentar alinhamento aos principios da eficiéncia, seguranca, economicidade e supremacia do interesse publico.

A adocdo da solucdo possibilita maior controle direto sobre a infraestrutura e os dados institucionais, contribuindo
para a mitigacéo de riscos operacionais associados a dependéncia de terceiros.

Adicionalmente, favorece a previsibilidade de desempenho e a continuidade dos servigcos, bem como reduz potenciais
vulnerabilidades relacionadas a integracdes externas, evidenciando-se como alternativa tecnicamente consistente e
juridicamente sustentavel.

21. Responsaveis

Todas as assinaturas eletronicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

WILSON DONIZETE APARECIDO DA SILVA

Responsavel pela contratagdo direta

1Y
tf Assinou eletronicamente em 29/05/2026 as 11:15:55.
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ALEXANDRE VAZ PICHONERI

Responsavel pela contratagdo direta

tf Assinou eletronicamente em 29/05/2026 as 11:06:09.
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oy GBI SAQ PAULO

TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

Fundacao para o Remédio Popular - “Chopin Tavares de Lima"” -
Furp

(Processo Administrativo SEI n°. 266.00000697/2025-18)

CONTRATO ADMINISTRATIVO N° ....... /..., CELEBRADO
ENTRE (o 10N N E

A Fundacédo para o Remédio Popular — “Chopin Tavares de Lima” - Furp com sede na Rua
Endres, 35 — Vila Endres, na cidade de Guarulhos - Estado de S&o Paulo, inscrito(a) no CNPJ sob o n°

43.640.754/0001-19, neste ato representado(a) pelo(a).........ccccveeeeneen. (cargo e nome), nomeado(a) pelo(a)
[Portaria/ Jn°...... ,de ... o [ de 20..., publicado(a) no DOE de ..... de....cooe. de.......... ,
[portador(a) da identificagdo funcional ne ... /inscrito(a) no CPF sob o n°.......... (se ausente
identificagdo funcional individualizada)], no uso da competéncia conferida pela legislagéo aplicavel, doravante
denominado(a) CONTRATANTE, e 0(a) .cccvvviieeeiiiiiieeennns , inscrito(a) no CNPJ/MF sob o n°
............................ , sediado(a) na ..................................., doravante designado(a) CONTRATADO, neste ato
representado(a) Por .......cccceeeeveiccciiieenennn. (nome e fun¢&o no contratado), inscrito(a) no CPF sob o n°.......... .

conforme atos constitutivos da fornecedora OU procuragdo apresentada nos autos, tendo em vista o que
consta no Processo n° 266.00000697/2025-18 e em observancia as disposi¢cdes da Lei n® 14.133, de 1° de
abril de 2021, e demais normas da legislagdo aplicavel, resolvem celebrar o presente Termo de Contrato,
decorrente do Pregao Eletronico n. 0007/2026 mediante as clausulas e condigdes a seguir enunciadas, de
acordo com as subdivisbes subsequentes na forma de clausulas e respectivos itens que compdem este
instrumento.

CLAUSULA PRIMEIRA - OBJETO (art. 92, | e Il)

1.1. O objeto do presente instrumento é a contratagdo de servicos para implantacdao de um sistema
de seguranca Next-Generation Firewall (NGFW), e, Solucdao de Portal Captivo para gestdo de
acesso a rede de internet sem fio (Wi-Fi), incluindo o fornecimento dos equipamentos e
acessorios, servicos de instalagdo, configuracdo, manutengdo, suporte técnico local e remoto,
monitoramento e gerenciamento na modalidade 24x7x365 de forma a suportar as
funcionalidades descritas nas especificagdes técnicas da solucdo colocada neste documento, pelo
periodo de 36 (trinta e seis) meses, na Unidade FURP de Guarulhos - SP, Rua Endres, n° 35 -
Bairro Itapegica e na cidade de Américo Brasiliense — Estado de S&do Paulo, Alameda Aldo Lupo,
n° 1.200 - Bairro Vista Alegre, conforme detalhamento e especificagdes técnicas deste instrumento, do
Termo de Referéncia, da proposta do Contratado e demais documentos da contratagdo constantes do
processo administrativo em epigrafe.

1.2. Objeto da contratagéo:
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ITEM ESPECIFICACAO CATSER|UNIDADE | QUANTIDADE VALQR VALOR
DE TOTAL UNITARIO| TOTAL
MEDIDA
4 | Servicos de Implantagdo e | 4g374 Més 36

Fornecimento de um Sistema de
Seguranca Next-Generation

Firewall (NGFW), Firewall para
as Unidades FURP de Guarulhos
e Américo Brasiliense

1.3. O presente Termo de Contrato vincula-se a seguinte documentagdo, que se considera parte
integrante deste instrumento, independentemente de transcrigéo:

1.3.1. O Termo de Referéncia;
1.3.2. O Edital da Licitagao;
1.3.3. A Proposta do Contratado; e
1.34. Eventuais anexos dos documentos supracitados.
1.4. O regime de execugao deste contrato é o de empreitada por precos unitarios.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagdo € de 36 (trinta e seis) meses, contados da assinatura do contrato,
prorrogavel por até 120 (cento e vinte) meses, a critério do Contratante, na forma dos artigos 106 e 107 da
Lein® 14.133, de 2021.

2.1.1. O Contratado podera se opor a prorrogacéo de que trata a subdivisdo acima, desde que o
faca mediante documento escrito, recepcionado pelo Contratante em até 90 (noventa) dias antes do
vencimento do contrato ou de cada uma das prorrogagdes do prazo de vigéncia.

2.1.2. Dentre outras exigéncias, a prorrogacao de que trata a subdivisdo acima é condicionada ao
ateste, pela autoridade competente, de que as condigbes e 0s pregos permanecem vantajosos para a
Administragao e em harmonia com os pre¢os do mercado, conforme pesquisa a ser realizada a época do
aditamento pretendido, permitida a negociacdo com o Contratado, observando-se, ainda, os seguintes
requisitos:

2.1.3. Estar formalmente demonstrado no processo que a forma de prestacdo dos servigos tem
natureza continuada;

2.14. Seja juntado relatério que discorra sobre a execugéo do contrato, com informagdes de que os
servigos tenham sido prestados regularmente;

2.1.5. Seja juntada justificativa, por escrito, de que a Administragdo mantém interesse na realizacao
do servicgo;

2.1.6. Haja manifestagao expressa do Contratado informando o interesse na prorrogagao;

2.1.7. Seja comprovado que o Contratado mantém as condig¢des iniciais de habilitagao.

2.1.8. O Contratado ndo tem direito subjetivo a prorrogagdo contratual, e ndo podera pleitear

qualquer espécie de indenizacdo em razdo da ndo prorrogacdo do prazo de vigéncia contratual por
conveniéncia do Contratante.

2.1.9. Eventuais prorrogacdes de contrato serdo formalizadas mediante celebragéo de termo aditivo,
respeitadas as condigdes prescritas na Lei n® 14.133, de 2021.
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2.1.10. Nas eventuais prorrogagdes contratuais, custos nao renovaveis ja pagos ou amortizados no
ambito da contratagéo, quando houver, deverao ser eliminados como condigédo para a prorrogagao.

2.1.11. O contrato ndo podera ser prorrogado quando o Contratado tiver sido penalizado com as
sangdes de declaracdo de inidoneidade ou impedimento de licitar e contratar com poder publico,
observadas as abrangéncias de aplicacéo.

2.1.12. N&o obstante o prazo estipulado nesta clausula, a vigéncia nos exercicios subsequentes ao
da celebracdo do contrato estara sujeita a condi¢des resolutivas consubstanciadas:

2.1.13. | - na inexisténcia de recursos aprovados nas respectivas Leis Orcamentarias de cada
exercicio para atender as respectivas despesas, acarretando a extingdo do contrato a partir de sua
ocorréncia; ou

2.1.14. Il - na auséncia de vantagem para o Contratante na manutencao do contrato, desde que o
Contratante comunique ao Contratado a opgéo pela extingdo do contrato com ao menos 2 (dois) meses
de antecedéncia em relagdo a proxima data de aniversario do contrato, acarretando a extingdo do contrato
a partir da referida data de aniversario contratual.

2.1.15. Ocorrendo a resolugao do contrato, com base em uma das condigdes resolutivas estipuladas
na subdivisdo acima desta clausula, o Contratado nao tera direito a qualquer espécie de indenizagao.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, Vil e
Xviil

3.1. O regime de execucgao contratual, os modelos de gestdo e de execugdo, assim como 0s prazos e
condigdes de inicio, conclusao, entrega, observagao e recebimento do objeto, e critérios de medigéo, constam
no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA QUARTA — SUBCONTRATAGAO

4.1. Nao sera admitida a subcontratagéo, cesséo ou transferéncia, total ou parcial, do objeto contratual.

CLAUSULA QUINTA - PREGO (art. 92, V)

5.1. O valor mensal da contratagdo é de RS .......... (.....), perfazendo o valor total de RS ....... (-...)

5.2. No valor acima estéo incluidos, além do lucro, todas as despesas diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro e outros necesséarios ao cumprimento integral do
objeto da contratagao.

5.3. Caso o Contratado seja optante pelo Simples Nacional e, por causa superveniente a contratagéo,
perca as condi¢bes de enquadramento como microempresa ou empresa de pequeno porte ou, ainda, torne-
se impedido de beneficiar-se desse regime tributario diferenciado por incorrer em alguma das vedagdes
previstas na Lei Complementar n® 123, de 2006, nao podera deixar de cumprir as obrigagbes avencgadas
perante a Administragao, tampouco requerer o reequilibrio econdmico-financeiro, com base na alegacao de
que a sua proposta levou em consideragao as vantagens daquele regime tributario diferenciado.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao Contratado e demais condigdes a ele referentes encontram-se definidos
no Termo de Referéncia, que constitui parte integrante deste Contrato.

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

7. Os precos inicialmente ajustados sao fixos e irreajustaveis pelo prazo de 1 (um) ano contado da data
do orcamento estimado, que corresponde a 20/05/2026.
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7.2. E previsto reajuste anual dos precos inicialmente ajustados, de modo que, caso o prazo de execucédo
do objeto contratual ultrapasse a data em que se configure 1 (um) ano a contar da data do orgamento
estimado, e independentemente de pedido do Contratado, os precgos iniciais serdo reajustados, mediante a
aplicacao, pelo Contratante, do indice IPC-FIPE, exclusivamente para as obrigagdes iniciadas e concluidas
apos a ocorréncia da anualidade.

7.3. No caso de reajuste(s) subsequente(s) ao primeiro, o interregno minimo de 1 (um) ano sera contado
a partir dos efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgagédo do(s) indice(s) de reajustamento, o Contratante pagara ao
Contratado a importancia calculada pela ultima variagao conhecida, liquidando a diferenga correspondente
tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagdo entdo em vigor.

7.7. Na auséncia de previsao legal quanto ao indice substituto, as partes elegerao novo indice oficial, para
reajustamento do precgo do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, XI e XIV)

8.1.1. Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo com o
contrato e a documentacao que o integra;

8.1.2. Receber o objeto no prazo e condi¢gbes estabelecidas no Termo de Referéncia;

8.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorrecdes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, a expensas do
Contratado;

8.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento das obrigagdes pelo
Contratado;
8.1.5. Comunicar ao Contratado para emissdo de Nota Fiscal em relagdo a parcela incontroversa,

para efeito de liquidagdo e pagamento, se houver parcela incontroversa no caso de controvérsia sobre a
execucao do objeto, quanto a dimensdo, qualidade e quantidade, observando-se o art. 143 da Lei n°
14.133, de 2021;

8.1.6. Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no prazo,
forma e condig¢des estabelecidos no presente Contrato e no Termo de Referéncia;

8.1.7. Aplicar ao Contratado as sangoes previstas na lei e neste Contrato;

8.1.8. Cientificar o 6érgao de representacéo judicial da Procuradoria Geral do Estado para adogao
das medidas cabiveis quando necessaria medida judicial diante do descumprimento de obrigagbes pelo
Contratado;

8.1.9. Explicitamente emitir decisdo sobre todas as solicitagbes e reclamagbes relacionadas a
execucgdo do presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente
protelatdrios ou de nenhum interesse para a boa execuc¢éo do ajuste, observado o prazo de 1 (um) més
para decisdo, a contar da conclusdo da instru¢cdo do requerimento, admitida a prorrogagdo motivada, por
igual periodo, e excepcionada a hipétese de disposicéo legal ou clausula contratual que estabelega prazo
especifico;
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8.1.10. Responder eventuais pedidos de reestabelecimento do equilibrio econémico-financeiro feitos
pelo Contratado no prazo maximo de 1 (um) més, contado a partir da conclusdo da instrugdo do
requerimento, sendo admitida a prorrogagdo motivada desse prazo por igual periodo, e observado o
disposto no paragrafo unico do art. 131 da Lei n°® 14.133, de 2021;

8.1.11. Observar, no tratamento de dados pessoais de profissionais, empregados, prepostos,
administradores e/ou sécios do Contratado, a que tenha acesso durante a execugao do objeto a que se
refere a clausula primeira deste contrato, as normas legais e regulamentares aplicaveis, em especial, a
Lein® 13.709, de 14 de agosto de 2018, com suas alteragdes subsequentes.

8.2. O prazo para resposta ao pedido de restabelecimento do equilibrio econémico-financeiro néo se
iniciara enquanto o Contratado ndo cumprir os atos ou apresentar a documentacao solicitada pelo Contratante
para adequada instru¢ao do requerimento.

8.3. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus profissionais, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagbes estabelecidas em lei, e aquelas constantes deste
Contrato e da documentagéo que o integra, assumindo como exclusivamente seus os riscos e as despesas
decorrentes da boa e perfeita execugéo do objeto, observando, ainda, as obrigagbes a seguir dispostas:

9.1.1. Designar e manter preposto aceito pelo Contratante para representar o Contratado na
execugao do contrato;

9.1.1.1. A indicagdo ou a manutencdo do preposto do Contratado podera ser recusada pelo
Contratante, desde que devidamente justificada, hipotese em que o Contratado devera designar outro
para o exercicio da atividade;

9.1.2. Atender as determinacdes regulares emitidas pelo fiscal do contrato ou autoridade superior
(art. 137, 11, da Lei n® 14.133, de 2021) e prestar todo esclarecimento ou informagéo por eles solicitados;

9.1.3. Alocar os profissionais necessarios ao perfeito cumprimento das clausulas deste contrato,
com habilitagdo e conhecimento adequados, utilizando os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia deverédo atender as recomendagbes de
boa técnica e a legislagéo de regéncia;

9.1.4. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte,
no prazo fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregoes
resultantes da execucédo ou dos materiais empregados;

9.1.5. Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, de acordo com
0 Cadigo de Defesa do Consumidor (Lei n°® 8.078, de 1990), bem como por todo e qualquer dano causado
diretamente a Administragdo ou a terceiros em razao da execug¢do do contrato, ndo excluindo nem
reduzindo essa responsabilidade a fiscalizagdo ou o acompanhamento da execugédo contratual pelo
Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da garantia, caso exigida na
documentacdo que integra este instrumento, o valor correspondente aos danos sofridos;

9.1.6. N&ao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do Contratante, de agente publico que
desempenhe(ou) fungéo na licitacdo ou de fiscal ou gestor do contrato, nos termos do artigo 48, paragrafo
unico, da Lei n® 14.133, de 2021;

9.1.7. Quando nao for possivel a verificagdo da regularidade no Sistema de Cadastramento
Unificado de Fornecedores — Sicaf ou em outros meios eletrénicos habeis de informagdes, o Contratado
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devera atender a notificagdo para entregar ao setor responsavel pela fiscalizagao do contrato, no prazo de
5 (cinco) dias uteis, os seguintes documentos: 1) certiddo conjunta relativa aos tributos federais e a Divida
Ativa da Unido; 2) certiddes que comprovem regularidade fiscal perante as Fazendas Estadual/Distrital
e/ou Municipal/Distrital do domicilio ou sede do Contratado que tenham sido exigidas para fins de
habilitagdo na documentacao que integra este instrumento; 3) Certiddo de Regularidade do FGTS — CRF;
e 4) Certiddo Negativa, ou positiva com efeitos de negativa, de Débitos Trabalhistas;

9.1.8. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengéo, ou
Dissidio Coletivo de Trabalho das categorias abrangidas pelo contrato, e por todas as obrigagdes e
encargos trabalhistas, previdenciarios, fiscais, sociais, comerciais € os demais previstos em legislagdo
especifica, cuja inadimpléncia nio transfere a responsabilidade ao Contratante, nos termos do art. 121 da
Lei n° 14.133, de 2021;

9.1.9. Comunicar ao Fiscal do contrato, assim que possivel, qualquer ocorréncia anormal ou
acidente que se verifique no local da execugao dos servigos;

9.1.10. Prestar todo esclarecimento ou informagéo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos
a execugao do objeto;

9.1.11. Paralisar, por determinagdo do Contratante, qualquer atividade que n&o esteja sendo
executada de acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de
terceiros;

9.1.12. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for
necessario a execugao do objeto, durante a vigéncia do contrato;

9.1.13. Conduzir os trabalhos com estrita observancia as normas da legislacao pertinente, cumprindo
as determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores
condigbes de seguranga, higiene e disciplina;

9.1.14. Submeter previamente, por escrito, ao Contratante, para analise e aprovagéo, quaisquer
mudangas nos métodos executivos que fujam as especificagdes do Termo de Referéncia, observando-se
o disposto no Capitulo VIl do Titulo Il da Lei n® 14.133, de 2021;

9.1.15. N&o permitir a utilizacdo de qualquer trabalho do menor de 16 (dezesseis) anos, exceto na
condi¢do de aprendiz para os maiores de 14 (quatorze) anos, nem permitir a utilizacdo do trabalho do
menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre;

9.1.16. Manter, durante toda a execugdo do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificagdo exigidas na licitagao;

9.1.17. Cumprir, durante todo o periodo de execugao do contrato, a reserva de cargos prevista em
lei para pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas em outras normas especificas (art. 116 da Lei n°® 14.133, de 2021);

9.1.18. Comprovar o cumprimento da reserva de cargos a que se refere a subdivisdo acima, no prazo
fixado pelo fiscal do contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art.
116, paragrafo Unico, da Lei n® 14.133, de 2021);

9.1.19. Guardar sigilo sobre todas as informagbes obtidas em decorréncia do cumprimento do
contrato, respondendo, administrativa, civil e criminalmente por sua indevida divulgacédo e incorreta ou
inadequada utilizagao;

9.1.20. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento de sua proposta,
inclusive quanto aos custos variaveis decorrentes de fatores futuros, mas que sejam previsiveis em seu
ramo de atividade;
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9.1.21. Cumprir as disposicbes legais e regulamentares federais, estaduais e municipais que
interfiram na execugdo do objeto, bem como as normas de seguranga do Contratante;

9.2 Em atendimento a Lei n°® 12.846, de 2013, e ao Decreto estadual n® 69.588, de 2025, o Contratado
se compromete a conduzir os seus negocios de forma a coibir fraudes, corrup¢do e quaisquer outros atos
lesivos a Administragdo Publica, nacional ou estrangeira, de modo que o Contratado ndo podera oferecer, dar
ou se comprometer a dar a quem quer que seja, tampouco aceitar ou se comprometer a aceitar de quem quer
que seja, por conta propria ou por intermédio de outrem, qualquer pagamento, doagdo, compensagao,
vantagens financeiras ou beneficios de qualquer espécie relacionados de forma direta ou indireta ao objeto
deste contrato, o que deve ser observado, ainda, pelos seus prepostos, colaboradores e eventuais
subcontratados, caso permitida a subcontratagao.

9.2.1. O descumprimento das obrigacdes previstas na subdivisdo acima podera submeter o
Contratado a extingdo unilateral do contrato, a critério do Contratante, sem prejuizo da aplicagdo das
sangbes penais e administrativas cabiveis e, também, da instauragdo do processo administrativo de
responsabilizagao de que tratam a Lei n® 12.846, de 2013, e o Decreto estadual n°® 69.588, de 2025.

9.3. O Contratado obriga-se a ndo admitir a participagdo, na execugao deste contrato, de:

9.3.1. agente publico de 6rgdo ou entidade licitante ou contratante, ou terceiro que auxilie a
condugédo da contratagdo na qualidade de integrante de equipe de apoio, profissional especializado ou
funcionario ou representante de empresa que preste assessoria técnica, nos termos dos §§ 1° e 2° do art.
9° da Lei n® 14.133, de 2021;

9.3.2. pessoa que mantenha vinculo de natureza técnica, comercial, econdmica, financeira,
trabalhista ou civil com dirigente do 6rgéo ou entidade contratante ou com agente publico que tenha
desempenhado funcédo na licitagdo ou atue na fiscalizagdo ou na gestdo do contrato, ou que deles seja
cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro grau, nos termos
do inciso IV do art. 14 e/ou paragrafo Unico do art. 48 da Lei n® 14.133, de 2021;

9.3.3. pessoas que se enquadrem nas demais vedagdes previstas no art. 14 da Lei n® 14.133, de
2021.

9.4. O Contratado devera observar a vedagao constante do Decreto estadual n° 68.829, de 4 de setembro
de 2024.

CLAUSULA DECIMA - OBRIGACOES PERTINENTES A LGPD

10.1.  No ambito da execucado do objeto deste contrato, o Contratado deve cumprir a Lei n® 13.709, de 14
de agosto de 2018, com suas alteragcdes subsequentes (Lei Geral de Protecdo de Dados Pessoais - LGPD),
as demais normas legais e regulamentares aplicaveis a prote¢do de dados pessoais, inclusive regulamentos
editados pela Agéncia Nacional de Protecdo de Dados, e deve observar as instrugbes por escrito do
Contratante no tratamento de dados pessoais.

10.1.1. O Contratado deve assegurar que o acesso a dados pessoais seja limitado aos empregados,
prepostos ou colaboradores que necessitem conhecer/acessar os dados pertinentes, na medida em que
sejam estritamente necessarios para as finalidades deste contrato, e cumprir a legislagdo aplicavel,
assegurando que todos esses individuos estejam sujeitos a compromissos de confidencialidade ou
obrigacdes profissionais de confidencialidade.

10.1.2. Considerando a natureza dos dados tratados, as caracteristicas especificas do tratamento e
o estado atual da tecnologia, assim como os principios previstos no caput do artigo 6° da Lei n°® 13.709,
de 2018, o Contratado deve adotar, em relagado aos dados pessoais, medidas de segurancga, técnicas e
administrativas aptas a proteger os dados e informagdes de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagdo ou qualquer forma de tratamento
inadequado ou ilicito.
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10.1.3. Considerando a natureza do tratamento, o Contratado deve, enquanto operador de dados
pessoais, implementar medidas técnicas e organizacionais apropriadas para o cumprimento das
obrigagdes do Contratante previstas na Lei n°® 13.709, de 2018.

10.1.4. O Contratado deve:

10.1.4.1. notificar o Contratante na primeira oportunidade possivel, ao receber requerimento de um
titular de dados, na forma prevista no artigo 18 da Lei n® 13.709, de 2018; e

10.1.4.2. quando for o caso, auxiliar o Contratante na elaboragao da resposta ao requerimento a que
se refere a subdivisdo anterior.

10.1.5. O Contratado deve notificar ao Contratante, na primeira oportunidade possivel, a ocorréncia
de incidente de seguranca relacionado a dados pessoais, fornecendo informagdes suficientes para que o
Contratante cumpra quaisquer obrigagdes de comunicar a autoridade nacional e aos titulares dos dados a
ocorréncia do incidente de seguranga sujeita a Lei n® 13.709, de 2018.

10.1.6. O Contratado deve adotar as medidas cabiveis para auxiliar na investigagado, mitigacdo e
reparacao de cada um dos incidentes de segurancga.

10.1.7. O Contratado deve auxiliar o Contratante na elaboragao de relatérios de impacto a protecao
de dados pessoais, observado o disposto no artigo 38 da Lei n® 13.709, de 2018, no ambito da execugao
deste Contrato.

10.1.8. Na ocasido do encerramento deste contrato, o Contratado deve, imediatamente, ou, mediante
justificativa, em até 10 (dez) dias uteis da data de seu encerramento, devolver todos os dados pessoais
ao Contratante ou elimina-los, conforme decisdo do Contratante, inclusive eventuais copias de dados
pessoais tratados no ambito deste contrato, certificando por escrito, ao Contratante, o cumprimento desta
obrigacéo.

10.1.9. O Contratado deve colocar a disposi¢cao do Contratante, conforme solicitado, toda informacao
necessaria para demonstrar o cumprimento do disposto nesta clausula, e deve permitir auditorias e
contribuir com elas, incluindo inspegdes, pelo Contratante ou auditor por ele indicado, em relagéo ao
tratamento de dados pessoais.

10.1.10. O Contratado respondera por quaisquer danos, perdas ou prejuizos causados ao Contratante
ou a terceiros decorrentes do descumprimento da Lei n°® 13.709, de 2018 ou de instrugdes do Contratante
relacionadas a este contrato, ndo excluindo ou reduzindo essa responsabilidade a fiscalizagdo do
Contratante em seu acompanhamento.

10.1.11. Caso o objeto da presente contratacdo envolva o tratamento de dados pessoais com
fundamento no consentimento do titular de que trata o inciso | do artigo 7° da Lei n°® 13.709, de 2018,
deverdo ser observadas pelo Contratado ao longo de toda a vigéncia do contrato todas as obrigagdes
especificas vinculadas a essa hipotese legal de tratamento de dados pessoais, conforme instrugdes por
escrito do Contratante.

10.1.12. E vedada a transferéncia de dados pessoais, pelo Contratado, para fora do territério do Brasil
sem o prévio consentimento, por escrito, do Contratante, e demonstragao da observancia, pelo Contratado,
da adequada protegdo desses dados, cabendo ao Contratado o cumprimento de toda a legislacao de
protecéo de dados ou de privacidade nacional e de outro(s) pais(es) que for aplicavel.

CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1.  N&o havera exigéncia de garantia contratual da execugao.

CLAUSULA DECIMA SEGUNDA - INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:
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a) der causa a inexecugao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugéo ou da entrega do objeto da contratagdo sem motivo justificado;
e) apresentar documentagéo falsa ou prestar declaragéo falsa durante a execugéo do contrato;

f)  praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n® 12.846, de 1° de agosto de 2013.

12.2. Garantida a prévia defesa, serdo aplicadas ao Contratado que incorrer nas infragées acima descritas
as seguintes sangoes:

i) Adverténcia, se o Contratado der causa a inexecugéao parcial do contrato, quando nao se justificar a
imposicao de penalidade mais grave (art. 156, § 2° da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, se praticadas as condutas descritas nas alineas “b”, “c” e “d” da
subdivisdo anterior desta clausula, quando nédo se justificar a imposi¢do de penalidade mais grave (art.
156, § 4°,da Lei n® 14.133, de 2021);

i) Declaragao de inidoneidade para licitar ou contratar, quando praticadas as condutas descritas nas
alineas “e”, “f", “g” e “h” da subdivisdo anterior desta clausula, bem como nas alineas “b”, “c” e “d” da
referida subdivisdo, que justifiquem a imposicao de penalidade mais grave (art. 156, § 5°, da Lei n® 14.133,

de 2021).
iv) Multa:

(1) Moratéria de 0,66% (sessenta e seis centésimos por cento) por dia de atraso injustificado
sobre o valor da parcela inadimplida, até o limite de 15 (quinze) dias;

a. O atraso superior a 15 (quinze) dias autoriza a Administragdo a promover a extingdo do
contrato por descumprimento ou cumprimento irregular de suas clausulas, conforme dispde o inciso
| do caput do art. 137 da Lei n® 14.133, de 2021.

(2) Compensatoria, para a inexecuc¢éo total do contrato prevista na alinea “c” do item 12.1, de
10% (dez por cento) do valor do Contrato.

(3) Para infracdes descritas nas alineas “a” e “b” do item 12.1, a multa sera de 10% do valor
remanescente do Contrato.

iv.1) A sancado de multa prevista no inciso Il do caput do art. 156 da Lei n® 14.133, de 2021,
calculada na forma deste Contrato, ndo podera ser inferior a 0,5% (cinco décimos por cento) nem superior
a 30% (trinta por cento) do valor do contrato (§ 3° do art. 156 da Lei n°® 14.133, de 2021).

12.3. A aplicagdo das sangbes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigacao de
reparagao integral do dano causado ao Contratante (art. 156, § 9°, da Lei n® 14.133, de 2021).

12.4. A multa podera ser aplicada cumulativamente com as demais sangdes previstas neste Contrato (art.
156, § 7°, da Lei n® 14.133, de 2021).

12.4.1. Antes da aplicacdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze)
dias uteis, contado da data de sua intimacéo (art. 157 da Lei n® 14.133, de 2021).

12.4.2. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
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descontada da garantia prestada, caso exigida na documentagao que integra este instrumento, ou, quando
for o caso, sera cobrada judicialmente (art. 156, § 8°, da Lei n® 14.133, de 2021).

12.5. A aplicagédo das sancgdes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n°® 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragdo de
inidoneidade para licitar ou contratar.

12.6. Na aplicacado das sangdes serdo considerados (art. 156, § 1°, da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infragao cometida;

Cc) as circunstancias agravantes ou atenuantes;

d

)
b) as peculiaridades do caso concreto;
)
) os danos que dela provierem para o Contratante;

e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
6rgaos de controle.

12.7. As sangdes sao autbnomas e a aplicagdo de uma nao exclui a de outra.

12.8. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragao Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159 da Lei n°® 14.133, de 2021).

12.9. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos na Lei n°® 14.133, de 2021,
ou para provocar confusao patrimonial, e, nesse caso, todos os efeitos das sangdes aplicadas a pessoa
juridica seréo estendidos aos seus administradores e s6cios com poderes de administragédo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagéo de coligagéo ou controle, de fato ou de direito, com o
sancionado, observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise
juridica prévia (art. 160 da Lei n® 14.133, de 2021).

12.10. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de aplicagdo da
sangdo, informar e manter atualizados os dados relativos as sancdes por ele aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) e no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no &mbito do Poder Executivo Federal (Art. 161 da Lei n°® 14.133, de
2021).

12.11. As sangdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar
sao passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133, de 2021.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato podera ser extinto na forma, pelos motivos e com as consequéncias previstos nos artigos
137 a 139 e 155 a 163 da Lei n® 14.133, de 2021.

13.1.1. O Contratado reconhece desde ja os direitos do Contratante nos casos de extingao por ato
unilateral da Administragao, prevista no artigo 138 da Lei n® 14.133, de 2021, bem como no art. 1°, § 2°,
item 3, do Decreto estadual n® 55.938, de 2010, com a redacao que lhe foi dada pelo Decreto estadual n°
57.159, de 2011, na hipétese da configuragdo de trabalho em carater ndo eventual por pessoas fisicas,
com relagdo de subordinagdo ou dependéncia, quando o Contratado for sociedade cooperativa (se
admitida a participagédo/contratacdo de cooperativa).
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13.1.2. O contrato podera ser extinto por algum dos motivos previstos no artigo 137 da Lei n® 14.133,
de 2021, devendo a extingdo ser formalmente motivada nos autos do processo, assegurados o
contraditério e a ampla defesa.

13.1.3. A alteragao social ou modificagdo da finalidade ou da estrutura da empresa néo ensejara a
extingdo contratual se n&o restringir sua capacidade de concluir o contrato.

13.1.3.1. Se a operagao societaria de que trata a subdivisdo acima implicar mudanga em pessoa
juridica contratada, devera ser formalizada alteragédo subjetiva por termo aditivo.

13.2. O termo de extingdo, sempre que possivel, sera precedido da indicagao de:

13.2.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.2.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.2.3. Indenizagdes e multas.

13.3. A extingdo do contrato ndo configura 6bice para o reconhecimento de eventual desequilibrio
econdmico-financeiro, hipdtese em que sera concedida indenizagdo por meio de termo indenizatério (art. 131,
caput, da Lei n.° 14.133, de 2021).

13.4. Se for constatada irregularidade no procedimento licitatério ou na execugéo contratual, caso néo seja
possivel o saneamento, a decisédo pelo Contratante sobre a suspensao da execugéo ou sobre a declaragao
de nulidade do contrato somente sera adotada na hipétese em que se revelar medida de interesse publico,
observado o disposto nos artigos 147 a 149 da Lei n° 14.133, de 2021, conferindo-se ao Contratado
oportunidade para prévia manifestacado e participagao na instrugéo.

CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1. No presente exercicio, as despesas decorrentes desta contratacdo correrdo a conta de recursos
especificos consignados no respectivo Orgcamento do Estado, na dotagéo abaixo discriminada:

. Gestdo/Unidade: 09045 /091101

Il.  Fonte de Recursos:

Ill. ~ Programa de Trabalho: 10303094648380000
IV.  Elemento de Despesa:

V.  Nota de Empenho:

14.2. Quando a execugao do contrato ultrapassar o presente exercicio, a dotagao relativa ao(s) exercicio(s)
financeiro(s) subsequente(s) sera indicada apds aprovagao da Lei Orgcamentaria respectiva e liberagéo dos
créditos correspondentes, mediante apostilamento.

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, lll)

15.1. Aplicam-se aos casos omissos as disposi¢cdes contidas na Lei n® 14.133, de 2021, e disposigcdes
regulamentares pertinentes, e, subsidiariamente, as disposi¢cdes contidas na Lei n°® 8.078, de 1990 — Cédigo
de Defesa do Consumidor — e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA — ALTERAGOES

16.1. Eventuais alteragdes contratuais reger-se-&o pela disciplina dos arts. 124 e sequintes da Lei n°
14.133, de 2021.

16.2. O Contratado é obrigado a aceitar, nas mesmas condi¢des contratuais, 0s acréscimos ou supressoes
que se fizerem necessarios no objeto, a critério exclusivo do Contratante, até o limite de 25% (vinte e cinco
por cento) do valor inicial atualizado do contrato.
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16.3. Se o contrato ndo contemplar pregos unitarios para servicos cujo aditamento se fizer necessario,
esses serao fixados por meio da aplicagdo da relagao geral entre os valores da proposta e o do orgamento-
base da Administracdo sobre os pregos referenciais ou de mercado vigentes na data do aditamento,
respeitados os limites estabelecidos no artigo 125 da Lei n® 14.133, de 2021.

16.4. Eventuais alteracbes contratuais deverdao ser promovidas mediante celebracao de termo aditivo,
respeitadas as disposi¢des da Lein® 14.133, de 2021, admitindo-se que, nos casos de justificada necessidade
de antecipagéo de seus efeitos, a formalizagdo do aditivo ocorra no prazo maximo de 1 (um) més (art. 132 da
Lei n°® 14.133, de 2021).

16.5. Caso haja alteracdo unilateral do contrato que aumente ou diminua os encargos do Contratado, o
equilibrio econémico-financeiro inicial sera restabelecido no mesmo termo aditivo.

16.6. Registros que nao caracterizam alteragao do contrato podem ser realizados por simples apostila,
dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1. Incumbira ao Contratante divulgar o presente instrumento no Portal Nacional de Contratagbes
Publicas (PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na
Internet, em atengéo ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, § 2°, da Lei n. 12.527, de 2011,
c/c art. 22 do Decreto estadual n® 68.155, de 2023.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1.  Fica eleito o Foro da Comarca de Guarulhos, no Estado de Sao Paulo para dirimir quaisquer
questdes que decorrerem deste Termo de Contrato, que ndo puderem ser resolvidas na esfera administrativa,
conforme art. 92, § 1°, da Lei n® 14.133, de 2021.

E assim, por estarem as partes justas e contratadas, foi lavrado o presente instrumento em 01 (uma)
via, que, lido e achado conforme pelo Contratado e pelo Contratante, vai por eles assinado para que produza
todos os efeitos de Direito, sendo assinado também pelas testemunhas abaixo identificadas.

[Local], [dia] de [més] de [ano]. OU [Local], data da ultima assinatura eletronica das partes.

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
TESTEMUNHAS:
1-
2-
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TERMO DE DESIGNAGAO DE GESTOR

Nos termos do instrumento contratual referido e com fundamento no que dispbe o art. 117 da
Lei Federal n.© 14.133/2021 e Decreto Estadual n°® 68.220/2023, DESIGNO o funcionario

, que responde pelo cargo de , como GESTOR para
acompanhar a execugdo do contrato com a empresa para a
aquisicao/prestagcao de servicos de , objeto do Termo de
Contrato n.° , Processo SEI n.¢

A gestdao de contrato consiste na atividade de coordenagdo dos atos de fiscalizagdo técnica,
administrativa e setorial e dos atos preparatérios a instrugdao processual visando, entre outros,
a prorrogacao, a alteracdo, ao reequilibrio, ao pagamento, a eventual aplicacdo de sancbes e a

extingdo dos contratos.

Ao gestor do contrato cabe acompanhar, com auxilio dos fiscais técnicos, administrativos e
setoriais, todas as etapas da execucgao contratual, em especial:

I - analisar:

a) pedidos de reequilibrio econ6mico-financeiro;

b) propostas de alteracdo contratual;

IT - receber definitivamente o objeto, mediante termo detalhado que comprove o atendimento
das exigéncias contratuais, nos termos do artigo 140 da Lei federal n°® 14.133, de 1° de abril de
2021;

ITI - decidir provisoriamente a suspensao da entrega de bens ou prestacdo de servico;

IV - digitalizar e armazenar documentos fiscais e trabalhistas da contratada no Sistema
Eletronico de Informacgdes do Estado de S3o Paulo;

V - garantir a insercao e manutencao dos dados referentes ao contrato no Portal Nacional de
Contratacoes Publicas;

VI - emitir documento comprobatério da avaliagdo realizada pelos fiscais técnicos,
administrativos e setoriais quanto ao cumprimento de obrigagbes assumidas pelo contratado,
baseado em indicadores objetivamente definidos e aferidos, com mengao ao desempenho do
contratado na execugao contratual e as penalidades aplicadas;

VII - elaborar o relatério final de que trata a alinea "d" do inciso VI do § 3°do artigo 174 da Lei
federal n° 14.133, de 1° de abril de 2021, com as informagdes obtidas durante a execugao do
contrato;

VIII - adotar as providéncias necessarias para a formalizacdo de processo administrativo de
responsabilizacdo para fins de aplicagdo de sangdes, de que trata o artigo 158 da Lei federal n°
14.133, de 1° de abril de 2021;
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IX - coordenar as atividades relacionadas a fiscalizacao técnica, administrativa e setorial.

As informacdes de que trata o inciso VI acima serao objeto de anotacao em cadastro de atesto

de cumprimento de obrigacgoes.

Guarulhos, de de

FUNDACAO PARA O REMEDIO POPULAR
“CHOPIN TAVARES DE LIMA” - FURP
Gerente da Area ou GGDAF/GGIND

Declaro estar CIENTE da presente designacao de gestor do Contrato n°.

Processo SEI no. firmado entre esta Fundacdo e a empresa

Nome:
Cargo:
Data: /]

Pagina 14|20



TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

TERMO DE DESIGNAGAO DE FISCAL

Nos termos do instrumento contratual referido e com fundamento no que dispbe o art. 117 da
Lei Federal n.© 14.133/2021 e Decreto Estadual n® 68.220/2023, DESIGNO o funcionario

, que responde pelo cargo de , como FISCAL
TECNICO, ADMINISTRATIVO E SETORIAL para acompanhar a execucdao do contrato com a
empresa para a aquisicao/prestagdao de servigos de

, objeto do Termo de Contrato n.° ,

Processo SEI n.©

Fiscalizagcdo Técnica - atividade de acompanhamento e avaliagdo da execugdao do objeto do
contrato, incluindo a afericdao da quantidade, da qualidade, do tempo e do modo da prestacao
ou da execugdao do objeto, em conformidade com os indicadores estabelecidos no edital, para

fins de pagamento.

Aos fiscais técnicos do contrato cabe auxiliar o gestor no acompanhamento e fiscalizagao quanto
aos aspectos técnicos, em especial:

I - sanar duvidas ou divergéncias técnicas relacionadas a execugdo do objeto;

II - registrar, em relatério de vistoria técnica ou em documento pertinente, as ocorréncias
relevantes e respectivas sugestdes de regularizacdo, comunicando-as ao gestor do contrato;
III - realizar, em conformidade com cronograma fisico-financeiro, as medicdes dos servicos
executados e aprovar a planilha de medicao emitida pela contratada;

IV - adotar medidas preventivas de controle de contratos, manifestando-se quanto a necessidade
de suspensdo da entrega de bens, da prestacdo de servicos ou da execugao de obras;

V - conferir e atestar as faturas relativas as aquisicdes, servicos ou obras;

VI - avaliar os servigos executados;

VII - zelar pela observancia das normas técnicas e legais, especificacdes e métodos de execugdo
exigiveis para o perfeito cumprimento do objeto;

VIII - emitir pareceres técnicos em pedidos de alteragbes contratuais;

IX - solicitar a realizagdo de testes, exames e ensaios necessarios para realizar controle de
qualidade da execugao do objeto;

X - receber provisoriamente o objeto, mediante termo detalhado que comprove o cumprimento
das exigéncias de carater técnico, nos termos do artigo 140 da Lei federal n°® 14.133, de 1° de
abril de 2021;

XI - propor a aplicagdo de penalidades a contratada;

XII - no caso de obras e servicos de engenharia:
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a) armazenar os documentos relativos a projetos, alvaras, ART 's ou RRT “s e demais elementos
de instrucao referentes a projetos arquiteténico e complementares;

b) vistar o diario de obras, certificando-se de seu correto preenchimento;

c) verificar a correta construcao do canteiro de obras, inclusive quanto aos aspectos ambientais;
XIII - auxiliar o gestor do contrato no desempenho da atribuicdao de que trata o inciso VI, do
artigo 16 do Decreto Estadual n© 68.220/2023.

A execucdo dos contratos sera acompanhada e fiscalizada mediante afericdo, no que couber:

1. de resultados alcancados, com verificacao dos prazos de execugao e da qualidade demandada;
2. dos recursos humanos empregados em fungdo da quantidade e da formacdo profissional
exigidas;

3. da qualidade e quantidade dos recursos materiais utilizados;

4. da adequacgao dos servicos prestados a rotina de execucdo estabelecida;

5. do cumprimento das demais obrigacdes decorrentes do contrato;

6. da produtividade pactuada e efetivamente realizada para fins de verificagdo de eventual

subdimensionamento e, se identificada a sua caracterizagdo, proposta de adequacao contratual.

Fiscalizacao Administrativa: atividade de acompanhamento dos aspectos administrativos
contratuais quanto as obrigacdes previdenciarias, fiscais e trabalhistas e quanto ao controle do
contrato administrativo no que se refere a revisdes, a reajustes, a repactuactes e a providéncias

tempestivas nas hipoteses de inadimplemento.

Aos fiscais administrativos do contrato cabe auxiliar o gestor no acompanhamento e fiscalizagcao
quanto aos aspectos administrativos, em especial:

I - sanar duvidas ou divergéncias administrativas relacionadas a execugao do objeto;

II - realizar tarefas de controle de prazos, de acompanhamento de empenhos, pagamentos,
garantias e glosas, de formalizacdao de apostilamentos e de termos aditivos;

ITI - verificar a manutencao das condicdes de habilitacdo da contratada, inclusive, mediante
eventual solicitagdo dos documentos comprobatérios pertinentes;

IV - registrar, em documento pertinente, as ocorréncias relevantes, comunicando-as ao gestor
do contrato com propostas de regularizacao;

V - adotar medidas preventivas de controle de contratos, manifestando-se quanto a necessidade
de suspensdo da entrega de bens, da realizacao de servigos ou da execucao de obras;

VI - receber o objeto provisoriamente, mediante termo detalhado que comprove o cumprimento
das exigéncias de carater administrativo, nos termos do artigo 140 da Lei federal n°® 14.133, de
1° de abril de 2021;

VII - propor a aplicacdo de penalidades a contratada;
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VIII - examinar a regularidade no recolhimento das contribuicdes fiscal, trabalhista e
previdenciaria, nos contratos com regime de dedicacao exclusiva de mao de obra;

IX - auxiliar o gestor do contrato no desempenho da atribuicao de que trata o inciso VI, do artigo
16 do Decreto Estadual n°© 68.220/2023.

Fiscalizacao Setorial: Atividade de acompanhamento da execugdao do contrato quanto aos
aspectos técnicos ou administrativos, nos casos em que a prestacdo do objeto ocorrer
concomitantemente em setores distintos ou em unidades desconcentradas de um 6rgdo ou uma
entidade.

Guarulhos, de de

FUNDA(;I\O PARA O REMEDIO POPULAR
“CHOPIN TAVARES DE LIMA” - FURP
Gerente da Area

Declaro estar CIENTE da presente designacdo de fiscal técnico, administrativo e setorial do

Contrato no. Processo SEI no. firmado entre esta Fundacao e
a empresa
Nome:
Cargo:
Data: / /
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APENDICE I

TERMO DE CIENCIA E DE NOTIFICAGAO

CONTRATANTE:
CONTRATADO:

CONTRATO N© (DE ORIGEM):
OBJETO:

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, bem como o acompanhamento de sua execugao
contratual, estardo sujeitos a andlise e julgamento pelo Tribunal de Contas do Estado de Sao
Paulo, cujo tradmite processual ocorrera pelo sistema eletrénico;

b) poderemos ter acesso ao processo, tendo vista e extraindo copias das manifestacdes de
interesse, Despachos e DecisOes, mediante regular cadastramento no Sistema de Processo
Eletronico, em consonancia com o estabelecido na Resolugdo n® 01/2011 do TCESP;

c) além de disponiveis no processo eletronico, todos os Despachos e DecisGes que vierem a ser
tomados, relativamente ao aludido processo, serdo publicados no Diario Oficial do Estado,
Caderno do Poder Legislativo, parte do Tribunal de Contas do Estado de S3ao Paulo, em
conformidade com o artigo 90 da Lei Complementar n® 709, de 14 de janeiro de 1993, iniciando-
se, a partir de entdo, a contagem dos prazos processuais, conforme regras do Cdédigo de
Processo Civil;

d) as informacgbes pessoais dos responsaveis pela contratante estdo cadastradas no modulo
eletronico do “Cadastro Corporativo TCESP - CadTCESP”, nos termos previstos no Artigo 2° das
Instrugdes n° 01/2020, conforme “Declaracdo(des) de Atualizacdo Cadastral” anexa (s);

e) é de exclusiva responsabilidade do contratado manter seus dados sempre atualizados.

2. Damo-nos por NOTIFICADOS para:

a) O acompanhamento dos atos do processo até seu julgamento final e consequente publicagdo;

b) Se for 0 caso e de nosso interesse, nos prazos e nas formas legais e regimentais, exercer o
direito de defesa, interpor recursos e o que mais couber.

LOCAL e DATA:

AUTORIDADE MAXIMA DO (’)RGI\O/ENTIDADE:
Nome:
Cargo:
CPF:
RESPONSAVEIS PELA HOMOLOGACZ\O DO CERTAME OU RATIFICACI"\O DA
DISPENSA/INEXIGIBILIDADE DE LICITA(;Z\O:

Nome:
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Cargo:
CPF:
Assinatura:

RESPONSAVEIS QUE ASSINARAM O AJUSTE:
Pelo contratante:

Nome:
Cargo:
CPF:
Assinatura:

Pela contratada:
Nome:
Cargo:
CPF:
Assinatura:

ORDENADOR DE DESPESAS DA CONTRATANTE:
Nome:
Cargo:
CPF:
Assinatura:

GESTOR(ES) DO CONTRATO:
Nome:
Cargo:
CPF:
Assinatura:

DEMAIS RESPONSAVEIS (*):

Tipo de ato sob sua responsabilidade:
Nome:
Cargo:
CPF:
Assinatura:

(*) — O Termo de Ciéncia e Notificacdo e/ou Cadastro dos(s) Responsavel(is) deve identificar as
pessoas fisicas que tenham concorrido para pratica do ato juridico, na condicdo de ordenador de
despesa; de partes contratantes; de responsaveis por agdes de acompanhamento,
monitoramento e avaliacdo; de responsaveis por processos licitatérios. De responsaveis por
prestacdo de contas; de responsaveis com atribuices previstas em atos legais ou
administrativos e de interessados relacionados a processos de competéncia deste Tribunal. Na
hipétese de prestacdo de contas, caso o signatario do parecer conclusivo seja distinto daqueles
ja arrolados como subscritores do Termo de Ciéncia e Notificagcdo, sera ele objeto de notificagdo
especifica.
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

APENDICE II

DECLARACAO DE DOCUMENTOS A DISPQ_SI(;I\O DO TRIBUNAL DE CONTAS DO
ESTADO DE SAO PAULO
CONTRATANTE: Fundagao Para o Remédio Popular — “Chopin Tavares de Lima”- FURP
CNPJ N©°: 43.640.754/0001-19

CONTRATADA:

CNPJ NO:

CONTRATO Ne°: Processo FURP n°

DATA DA ASSINATURA: _ /_ /_

VIGENCIA: __ ( ) meses
OBJETO:
VALOR: R$ ( ).

Declaro, na qualidade de responsavel pela entidade supra epigrafada, sob as penas da Lei, que
os demais documentos originais atinentes a correspondente licitagdo encontram-se no respectivo
processo administrativo arquivado na origem, a disposicdo do Tribunal de Contas do Estado de
Sao Paulo e serdao remetidos quando requisitados.

Guarulhos, de de 2026.

Rogério Affonso Aun
Superintendente
rogerio_aun@furp.sp.gov.br

Pagina 20|20


mailto:rogerio_aun@furp.sp.gov.br

fwp  §§PP SAO PAULO

GOVERNO DO ESTADO

EDITAL - PREGAO ELETRONICO N° 0007/2026

ANEXO Il

PROPOSTA DE PRECOS

PREGAO ELETRONICO N° 0007/2026
Processo Administrativo SEI n° 266.00000697/2025-18
NGamero da licitagcdao no compras.gov: 90007/2026

Razao Social:

CNPJ:

Endereco:

Contato: e-mail:

Tel.: Cel.

Optante pelo Simples Nacional: () Sim ( ) Nao
Dados para pagamento: Banco do Brasil - Agéncia n° conta n©
Responsavel pela assinatura do contrato: nome, CPF e e-mail:

Objeto: Prestacdo de servicos para implantacdao de um sistema de seguranca Next-Generation
Firewall (NGFW), e, Solugdo de Portal Captivo para gestdao de acesso a rede de internet sem fio
(Wi-Fi), incluindo o fornecimento dos equipamentos e acessorios, servigos de instalacdo,
configuragcdo, manutencado, suporte técnico local e remoto, monitoramento e gerenciamento na
modalidade 24x7x365 de forma a suportar as funcionalidades descritas nas especificagdes
técnicas da solucdo colocada neste documento, pelo periodo de 36 (trinta e seis) meses, na
Unidade FURP de Guarulhos - SP, Rua Endres, n°® 35 - Bairro Itapegica e na cidade de Américo
Brasiliense - Estado de Sao Paulo, Alameda Aldo Lupo, n°® 1.200 - Bairro Vista Alegre.

UNIDADE
_ VALOR VALOR
ITEM DESCRICAO CATSER DE QUANTIDADE| 7o !
MEDIDA
Servicos de Implantacdo e
Fornecimento de um Sistema de
Seguranca Next-Generation
| >e8urang , 18374 | més 36
Firewall (NGFW), Firewall para as
Unidades FURP de Guarulhos e
Américo Brasiliense

Declaramos aceitar todas as exigéncias formuladas neste Edital e seus anexos.

Prazo de Validade da Proposta: 60 (sessenta) dias contados da data em que a proposta for
anexada ao Sistema Compras.gov.br.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV
MODELO(S) DE DECLARAGAO(OES)
ANEXO IV A1

MODELO DE DECLARAGAO EXIGIDA PARA HABILITAGAO
(em papel timbrado do licitante)

Eu, , portador do CPF n° , ha
condigdo de representante legal de (nome empresarial ou denominagéo),
interessado em participar do Pregao Eletrénico Furp n® 0007/2026, Processo Administrativo SEI n°
266.00000697/2025-18, DECLARO, sob as penas da Lei, que o licitante:

a) cumpre as normas relativas a salde e seguranga no trabalho, nos termos do paragrafo unico do artigo
117 da Constituicdo Estadual; e

b) atenderd, na data da contratagdo, ao disposto no artigo 5°-C e se compromete a nao disponibilizar
empregado que incorra na vedacao prevista no artigo 5°-D, ambos da Lei n°® 6.019, de 1974, com redagéo
dada pela Lei n° 13.467, de 2017, quando o caso.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXO IV.2

MODELO DE DECLARAGAO EXIGIDA PARA HABILITAGAO
(em papel timbrado do licitante)

DECLARAGCAO DE ELABORAQL&O INDEPENDENTE DE PROPOSTA E ATUAGCAO CONFORME AO
MARCO LEGAL ANTICORRUPCAO

(nome completo), representante legal da empresa
(denominagéo), interessada em participar do Pregao Eletronico Furp n°® 0007/2026, Processo Administrativo
SEI n° 266.00000697/2025-18, da Fundagédo Para o Remédio Popular “Chopin Tavares de Lima” — Furp -
DECLARA, sob as penas da Lei, especialmente o artigo 299 do Cdodigo Penal Brasileiro, que:

(1) a proposta apresentada foi elaborada de maneira independente e o seu conteudo nao foi, no todo ou em
parte, direta ou indiretamente, informado ou discutido com qualquer outro licitante ou interessado, em
potencial ou de fato, no presente procedimento licitatério;

(2) a intengdo de apresentar a proposta nao foi informada ou discutida com qualquer outro licitante ou
interessado, em potencial ou de fato, no presente procedimento licitatério;

(3) o licitante ndo tentou, por qualquer meio ou por qualquer pessoa, influir na decisdo de qualquer outro
licitante ou interessado, em potencial ou de fato, no presente procedimento licitatério;

(4) o conteudo da proposta apresentada nao sera, no todo ou em parte, direta ou indiretamente, comunicado
ou discutido com qualquer outro licitante ou interessado, em potencial ou de fato, no presente procedimento
licitatorio antes da adjudicagéo do objeto;

(5) o conteudo da proposta apresentada néo foi, no todo ou em parte, informado, discutido ou recebido de
qualquer integrante relacionado, direta ou indiretamente, ao 6rgéo licitante antes da abertura oficial das
propostas; e

(6) o representante legal do licitante esta plenamente ciente do teor e da extens&o desta declaragéo e que
detém plenos poderes e informagdes para firma-la.

DECLARA, ainda que a pessoa juridica que represento conduz seus negdcios de forma a coibir fraudes,
corrupcgao e a pratica de quaisquer outros atos lesivos a Administragdo Publica, nacional ou estrangeira, em
atendimento a Lei Federal n°® 12.846/2013 e ao Decreto Estadual n° 60.106/2014, tais como:

I- prometer, oferecer ou dar, direta ou indiretamente, vantagem indevida a agente publico, ou a terceira pessoa
a ele relacionada;

II- comprovadamente, financiar, custear, patrocinar ou de qualquer modo subvencionar a pratica de atos
ilicitos previstos em lei;

IlI- comprovadamente, utilizar-se de interposta pessoa fisica ou juridica para ocultar ou dissimular seus reais
interesses ou a identidade dos beneficiarios dos atos praticados;

IV- no tocante a licitagbes e contratos:

a) frustrar ou fraudar, mediante ajuste, combinagdo ou qualquer outro expediente, o carater competitivo de
procedimento licitatério publico;

b) impedir, perturbar ou fraudar a realizagao de qualquer ato de procedimento licitatério publico;

c) afastar ou procurar afastar licitante, por meio de fraude ou oferecimento de vantagem de qualquer tipo;
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d) fraudar licitagdo publica ou contrato dela decorrente;

e) criar, de modo fraudulento ou irregular, pessoa juridica para participar de licitagao publica ou celebrar
contrato administrativo;

f) obter vantagem ou beneficio indevido, de modo fraudulento, de modificagbes ou prorrogagdes de contratos
celebrados com a administragao publica, sem autorizagao em lei, no ato convocatério da licitagdo publica ou
nos respectivos instrumentos contratuais; ou

g) manipular ou fraudar o equilibrio econémico-financeiro dos contratos celebrados com a administragéo
publica;

V- dificultar atividade de investigagao ou fiscalizagdo de 6rgaos, entidades ou agente publicos, ou intervir em
sua atuagao, inclusive no ambito das agéncias reguladoras e dos 6rgéos de fiscalizagdo do sistema financeiro
nacional.

(Local e data).

(Nome/assinatura do representante legal)
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ANEXOV

DECLARAGAO DE CONHECIMENTO PLENO DAS CONDIGCOES E PECULIARIDADES DA
CONTRATAGAO
(elaborada pelo licitante)

Eu, , portador do CPF n° , ha
condigdo de responsavel técnico de (nome empresarial ou denominagéao),
interessado em participar do Pregdo Eletrébnico n° 0007/2026, Processo Administrativo SEI n°
266.00000697/2025-18, DECLARO que o licitante tem conhecimento pleno das condigcbes e peculiaridades
da contratacéo.

O licitante esta ciente desde ja que, em conformidade com o estabelecido no Edital, ndo podera
pleitear em nenhuma hipétese modificagbes nos pregos, prazos ou condi¢cbes ajustadas, tampouco alegar
quaisquer prejuizos ou reivindicar quaisquer beneficios sob a invocagdo de insuficiéncia de dados ou
informagbes sobre as condicées em que sera realizado o objeto da licitagdo.

(Local e data)

(nome/assinatura/qualificagdo do responsavel técnico)
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